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ANEXO 3. CONDICIONES TÉCNICAS MÍNIMAS Y DE SEGURIDAD DIGITAL WEB. 

Anexo 3. Condiciones de seguridad digital. 

a. ¿La entidad ha implementado una política de seguridad digital y de seguridad de la 

información, de conformidad con el artículo 6 y el Anexo 3 de la Resolución MinTIC 

1519 de 2020? 

b. ¿La entidad ha adoptado el Modelo de Seguridad y Privacidad de la Información 

(MSPI), recomendado por la Dirección de Gobierno Digital del Ministerio de 

Tecnologías de la Información y las Comunicaciones? 

 
Dando cumplimiento a lo indicado se tiene dispuesto en la Política de Seguridad y 

privacidad de la información . 

Link: 

https://docs.google.com/a/serviciodeempleo.gov.co/viewer?a=v&pid=sites&srcid=c2Vydml

jaW9kZWVtcGxlby5nb3YuY298c3BlaW50cmFuZXR8Z3g6N2UzZTY5ZmI3MTE5NjlmMA 

Mediante la Resolución 1519 de 2020- referente a la implementación de los controles 
en el desarrollo de sitios web y aplicaciones.  
 

La unidad del SPE cuenta con los siguientes procedimientos: 

GS-Pr-06 Procedimiento gestión del cambio 

GS-Pr-07 Procedimiento publicación de vacantes 

GS-Pr-08 Procedimiento gestión de copias de seguridad 

GS-Pr-09 Procedimiento gestión de eventos de servicios TIC 

GS-Pr-10 Procedimiento gestión de incidentes de seguridad de la información 

GS-Pr-11 Procedimiento Evaluación Proyecto de Viabilidad 

GS-Pr-12 Procedimiento para Solicitudes de Información a la Subdirección de Desarrollo 

y Tecnología 

GS-Pr-13 Procedimiento de Requerimientos de Software o Aplicaciones 

GS-Pr-14 Procedimiento Clasificación de Activos 

GS-Pr-15 Procedimiento de análisis, valoración y tratamiento de riesgos de SI 

GS-Pr-16 Procedimiento Control de Accesos 

GS-Pr-17 Procedimiento Mantenimiento preventivo y correctivo de hardware y software 

GS-Pr-18 Procedimiento de las acciones de mitigación 

GS-Pr-19 Procedimiento Conexiones Seguras 

 

 

Mapa de Riesgos Proceso Gestión de Tecnologías de Información de la Unidad del 

SPE. 

 

GS-M-02 Manual de Políticas de seguridad y privacidad de la información  

GS-In-01 Instructivo para la reserva de salas 

GS-In-02 Instructivo Usuario de Kactus 

GS-In-03  Instructivo Estandarización TI de Software y Hardware 
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GS-In-04 Instructivo Gestores Sistema de Gestión del Conocimiento para prestadores 

(Moodle) 

GS-In-05 Instructivo de Verificación en Dos Pasos 

GS-In-06 Instructivo activación o creación de usuario en aplicaciones y/o servicios 

GS-In-07 Instructivo inactivación de usuario en aplicaciones y/o servicios 

 

GS-In-08 Instructivo Instalación y Configuración cliente VPN 

GS-In-09 Instructivo Solicitudes de Servicio Tecnológico 

 

 

Política Protección de Datos 

https://docs.google.com/a/serviciodeempleo.gov.co/viewer?a=v&pid=sites&srcid=c

2VydmljaW9kZWVtcGxlby5nb3YuY298c3BlaW50cmFuZXR8Z3g6NmM4YTI4YjYyZjE

5OTM5Nw 

 

 

Portafolio de Servicios TI de la Unidad del SPE. 

https://drive.google.com/file/d/11ewwux9knbnFsTuTCZbeJ6RIyX1k9PB9/view 

 

 

Plan de tratamiento de riesgos de seguridad y privacidad de la información. 

https://drive.google.com/file/d/1OpcDdpUmvLmsnnMeWMhRHNwGQMGHqVZm/view 

 

Estrategia de Uso y Apropiación de las Tecnologías de la Información. 

 

Lineamiento de Accesibilidad 

https://drive.google.com/file/d/10-h6PWdlx-UPWV6dX9GS4RYmt7nH4qxV/view 

 

Formatos 

GS-Ft-01 Formato solicitud de requerimiento 

GS-Ft-02 Formato caso de uso 

GS-Ft-03 Formato caso de prueba reporte de hallazgos 

GS-Ft-04 Formato acta de certificación de pruebas 

GS-Ft-05 Formato paso a producción 

GS-Ft-06 Formato características tecnológicas 

GS-Ft-07 Formato para solicitud de soporte CIPRES 

GS-Ft-08 Formato certificación de pruebas funcionales 

GS-Ft-09 Formato requerimiento de cambio 

GS-Ft-10 Formato de documentación de incidentes de seguridad de la información 

GS-Ft-11 Formato de restricción de permisos 

GS-Ft-12 Formato Anexo Cumplimiento Condiciones de Entrega - SISE 

GS-Ft-13 Formato Anexo Cumplimiento Condiciones de Uso - SISE 

GS-Ft- 14 Anexo Cumplimiento Sistema de Información - Prestador 

GS-Ft- 15 Características funcionales Sistema Información 

GS-Ft- 16 Formato - Carta de Solicitud de Autorización 

GS-Ft-17 Modelo Evaluación de Proyectos 
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GS-Ft-18 Formato para la Gestión, identificación y Clasificación de Activos de 

Información 

GS-Ft-19 Formato Tratamiento de Riesgos 

GS-Ft-20  Formato del registro de riesgos de seguridad de la información 

GS-Ft-21 Formato Inventario de activos de información 

GS-Ft-22 Formato Mantenimiento preventivo y correctivo de hardware y software 

GS-Ft-23 Formato Registros de Incidentes de Seguridad de la Información 

GS-Ft-24 Matriz de  Control de Accesos Basados en Roles 

GS-Ft-25 Formato Solicitud Acceso Externo 

 

 

c. En caso de que la entidad haya sufrido algún incidente de seguridad de la 

información en el último año ¿esta ha comunicado los incidentes a la 

Superintendencia de Industria y Comercio, y en caso de ser graves o muy graves 

al Grupo de Respuestas a Incidentes de Seguridad Informática del Gobierno 

Nacional (CSIRT)? * (En caso de no haber sufrido incidentes, seleccione la 

opción "no aplica") 

Los incidentes presentados hasta el momento desde julio de 2022 hasta la fecha 

corresponden a categorías de SPAM, correo malicioso, phishing, los cuales no son 

considerados graves o muy graves, porque se bloquea al remitente directamente el 

módulo de google:  

CATEGORIA Cantidad 

Alert: Suspicious message reported for 1 

Alerta Spam 1 

Correo electronico que llego para su revision por presunto virus 1 

Correo malicioso - suplantación usuario Unidad 1 

Correo por sospecha de fishing para su validación 1 

Correo Sospechoso 2 

Correo sospechoso SPAM 10 

Correo SPAM 2 

Correo SPAM o phishing 1 

Fwd: Presentamos los nombres de usuario de YouTube SPAM 1 

instalación programa para firma de documentos 1 

Reclasificó automáticamente los mensajes como phishing 1 

Remito correo sospechoso 1 

Reportar SPAM 1 

Reporte correo malicioso 1 

Reporte de correo sospechoso spam 1 

Solicitamos analizar el origen del correo allegado 1 

Spam 1 

Total 29 
 


