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Juntos por la inclusion

DE LAS PERSONAS CON

El convenio busca
fortalecer la red

de prestadores del
Servicio Publico

de Empleo para
garantizar servicios
de gestiony
colocacion de
empleo accesibles
para personas con
discapacidad.

Discapacidades

Accesibilidad

IN
CLU
SION

SUBDIRECCION
DE PROMOCION

En el marco de un compromiso conjunto por promo-
ver la inclusion laboral de las personas con discapaci-
dad, se llev6 a cabo una reunion técnica en el mes de
diciembre de 2023, entre la Unidad del Servicio Pabli-
co de Empleo (SPE) y Pacto de Productividad, en cum-
plimiento del convenio de cooperacién suscrito entre
ambas entidades.

El proposito principal de esta reunion fue la plani-
ficacion de un conjunto de acciones orientadas a es-
tructurar un plan de trabajo colaborativo. Este plan
tiene como objetivo primordial desarrollar iniciati-
vas en pro de la inclusion laboral de las personas con
discapacidad.

El convenio interinstitucional establece una sinergia
estratégica para trabajar de manera coordinada en la
mejora y actualizacion de herramientas e instrumen-
tos, permitiendo fortalecer la capacidad de la red de
prestadores del SPE, garantizando asi la provision de
servicios de gestion y colocacion de empleo adecuados
y accesibles para las personas con discapacidad.

Dentro del plan de trabajo conjunto delineado en
esta reunion técnica, se contempla la ejecucion de jor-
nadas de capacitaciéon en diversos temas fundamenta-
les. Estos incluyen accesibilidad, beneficios tributarios,
registro de hojas de vida y otros temas vitales. Estas ac-
tividades tienen como objetivo principal facilitar la in-
clusién laboral de esta poblacion de manera equitativa
en el mercado laboral.

iEste es un paso significativo hacia una sociedad méas
justa e igualitaria, donde se reconozcan y valoren las
capacidades de todas las personas! @
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DE LA

Por: Alexander Guzman Garcia

La politica completa se
puede consultar en la
pagina web institucional
oingresando a la URL
https:/www.
serviciodeempleo.
gov.co/spe/media/
documents/pdf/
Politica-de-Seguridad-
y-Privacidad-de-la-
Informacion-Final-
Publicada.pdf
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Politicas de uso
y administracion

INFRAESTRUCTURA

ARTICULO DECIMO CUARTO
Escritorios organizados, pantalla limpia

a) Mantener la documentacion almacenada o dispuesta en los escritorios que se

encuentran en las instalaciones de la Unidad del SPE o en sus respectivos luga-
res de trabajo, para evitar la pérdida, dafio o fuga de informacion. Es importante
mantener las medidas de proteccion adecuadas para salvaguardar la informa-
cidn clasificada, pablica, reservada, o que contenga datos personales, semipri-
vados, privados o sensibles.

b) Todo activo de informacién en estado fisico, propiedad de la Unidad del SPE,

c)

que se encuentre en los escritorios de los sujetos obligados, de acuerdo con la
estructura organizacional - funcional vigente, es responsable de mantener la
confidencialidad, seguridad, disponibilidad e integridad de los datos contenidos
en el documento y/o pantallas.

Cuando se imprima informacion clasificada, reservada, dato sensible, personal
o privado, los documentos deberan ser retirados de forma inmediata de las im-
presoras para evitar divulgacion no autorizada de la informacién.

d) El papel usado para reciclaje no puede contener informacion clasificada, re-

e)

servada, dato sensible, personal o privado, estos documentos que contengan
dicha informacién deben ser destruidos en su totalidad para evitar fuga de
informacién.

Los sujetos obligados, de acuerdo con la estructura organizacional - funcional
vigente, deben reportar al 4&rea administrativa si no cuentan con los mobiliarios
suficientes o insumos adecuados para el almacenamiento de la informacion, asi
como solicitar la llave del gabinete y verificacién del cierre con la llave. En caso
de que falle el cierre o la llave, el area administrativa realizara el proceso para
mantener el mobiliario funcional.

Los sujetos obligados, de acuerdo con la estructura organizacional - funcional
vigente, que tengan dentro de sus funciones la atencién al ptblico, deberan al-
macenar los documentos y dispositivos de almacenamiento bajo llave y ubicar el
equipo de computo de tal forma que se evite el acceso o revision de la informa-
cién por parte de los visitantes. @


https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf
https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf
https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf
https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf
https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf
https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf
https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf
https://www.serviciodeempleo.gov.co/spe/media/documents/pdf/Politica-de-Seguridad-y-Privacidad-de-la-Informacion-Final-Publicada.pdf

ARTICULO DECIMO SEXTO
Uso servicios de red y voz

a)

b)

c)

d)

El administrador de la infraestructura tecnoldgica y las personas autorizadas
llevaran a cabo el monitoreo, control y deteccion periddica de los servicios de
red. Esto con el fin de salvaguardar la confidencialidad de la informaciéon que
se transmite por la red, utilizando herramientas tecnoldgicas, ya sea hardware
y/o software, y generando el respectivo reporte a la Subdireccién de Desarrollo
y Tecnologia.

El uso de los canales de red y servicios de voz, propiedad de la Unidad del SPE,
es exclusivo para el personal con vinculacién vigente con la Entidad. Aquellos
terceros que requieran acceder a este recurso deben obtener la debida autoriza-
cion mediante el formato para uso de servicios de red.

El acceso por escritorio remoto a los servidores, equipos de computo y ser-
vicios de red, se deben realizar por medio de canales seguros de comuni-
cacion. El Subdirector de Desarrollo y Tecnologia debe otorgar la autori-
zacidn a las personas que, en el desarrollo de sus funciones u obligaciones
contractuales, requieran tener acceso.

Los usuarios no deben destruir, manipular, monitorear o capturar la informa-

ARTICULO DECIMO SEPTIMO
Uso Intranet, Internet y Wi-Fi

a)

b)

c)

El administrador de la intranet podra limitar el
acceso a las paginas de acuerdo con el tipo de in-
formacién, material multimedia, documentos de
naturaleza privada, reservada y/o confidencial.
Para obtener el acceso, es necesario contar con la
debida autorizacion y sustento para el desarrollo
de las funciones u obligaciones contractuales.

Los sujetos obligados, de acuerdo con la estructura
organizacional - funcional vigente, no deben utili-
zar la internet para realizar busquedas de entrete-
nimiento, paginas no autorizadas y redes sociales.
Los sujetos obligados, de acuerdo con la estructu-
ra organizacional - funcional vigente, deben tener

cién que circula por los servicios de red de datos o voz. @

un uso responsable sobre el ingreso a las paginas
web. Se prohibe el ingreso a paginas clasificadas
con contenido sexual, deportes, novelas, diversiéon
y todas aquellas paginas web prohibidas.

d) La Subdireccion de Desarrollo y Tecnologia podra
utilizar software licenciado y autorizado que per-
mita realizar el monitoreo, control y bloqueo de
manera automatica de las paginas web que con-
tengan las categorias de entretenimiento, paginas
no autorizadas y redes sociales. Toda excepcion
debe ser justificada y autorizada por el superior
inmediato. »
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e)

8)

Se prohibe el acceso, carga, descarga, copia, reproduccion, almacenamiento o
circulacion de cualquier tipo de material relacionado con pornografia. En caso
de pornografia infantil debe ser informado inmediatamente a las autoridades
correspondientes y al jefe de 4rea inmediatamente.

El uso del Servicio de Internet debe ser exclusivamente para la realizacion de
las funciones u obligaciones contractuales. Al acceder a paginas con contenido
multimedia para la visualizaciéon de videos o escuchar musica, se estara afec-
tando directamente a todos los colaboradores de la Unidad del SPE. Asimis-
mo, la visualizacién de material multimedia (videos) o escucha de audios en
redes sociales como Facebook o TikTok, impactara negativamente a los demas
colaboradores.

Esta restringida la conexién de dispositivos mdviles a las redes wifi.

h) Al conectarse a través de la opcion de red inalambrica wifi, esta prohibido re-

f)

8)

copilar informacioén o datos almacenados sobre terceros, asi como descargar
contenido propiedad de la Unidad del SPE sin autorizacién. Tampoco podra
transmitir ni guardar material amenazante, insultante o acosador que degrade
la imagen institucional, ni enviar mensajes como spam que puedan ser utiliza-
dos en ataques informaticos externos.

Al conectarse a través de la opcion de red inalambrica wifii, no se podré acceder,
sin previa autorizacidn, a las aplicaciones de uso exclusivo de la Unidad del SPE
La contrasefia para acceder a la red inalambrica wifi debe ser cambiada peri6di-
camente, con el fin de evitar contrasenas predeterminadas.

h) Las redes inalambricas no deben radiar su nombre de red por medio del SSID

(identificador de red de servicio). @



SIN
DICA
TO

DE TRABAJADORES
DEL SPE (SESPE)

El Sindicato
le dice adios al 2023

CON UN ALMUERZO DE

El Sindicato de Empleados del Servicio Pablico de Empleo (SESPE), celebro el cie-
rre de la actual vigencia a través de una jornada de integracion, pensada para for-
talecer los lazos de compafierismo entre sus integrantes y proyectar las rutas de
trabajo para el 2024.

En este evento, los miembros de la organizacion sindical realizaron una evaluacion
detallada de los logros obtenidos durante el 2023 en beneficio de todos los servidores
de la Unidad del Servicio Publico de Empleo. Ademas, los participantes disfrutaron de
actividades ludicas que enriquecieron este escenario de participacion, tratando temas
importantes como la proyecciéon de la imagen institucional del SPE, el ambiente de
bienestar laboral y la salud mental para todas las personas que trabajan en la Entidad.

La jornada estuvo acompanada por un almuerzo que propicio6 el intercambio de
ideas y la consolidacién de los lazos de compatierismo entre los miembros del sindica-
to. Posteriormente, se desplegaron una serie de actividades ludicas estratégicamente
pensadas para potenciar el trabajo en equipo, creando un ambiente adecuado para la
interaccion y el fortalecimiento organizacional.

En este momento de celebracion estuvo presente la Secretaria General, Ana Maria
Almario, quien expuso el compromiso y disposicion institucional para acompanar a la
organizacion sindical en estos ejercicios participativos. Este gesto simbolizé también el
respaldo de la Direccion General del Servicio Publico de Empleo (SPE) a la comunidad
sindical, subrayando la importancia de la colaboracion entre ambas partes.

Esta jornada de cierre proporcion6 un escenario de fortalecimiento organizacional
del sindicato, resaltando sus valores institucionales y ratificando el compromiso con la
mejora continua en el &mbito laboral. @

Se delinearon metas para
2024 y se evaluaron logros
de 2023 con actividades
|ddicas y un almuerzo que
facilito el intercambio de
ideas. La presencia de Ana
Maria Almario, Secretaria
General, simbolizé el respaldo
de la Direccion General del
SPE. La jornada reafirmo el
compromiso del sindicato
con el fortalecimiento
organizacional y mejora
continua.

Sindicato de Emp

rvicio PUbEco de Emplec

SESP
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Exitosas Jornadas de cierre

ENTRE LA UNIDAD SPE Y LA OEI

|
En un evento significativo y de gran alcance, se lleva-

Este evento de cierre | rona cabo dos jornadas de clausura del Convenio 066-
reunio a prestadores | 2023, cuyo proposito primordial fue impulsar la eje-
y representantes del | cucionde una estrategia de inclusion laboral orientada
a victimas del conflicto y otros grupos poblacionales.
Este evento de cierre reuni6 a prestadores y represen-
tantes del sector empresarial que desempenaron un
rol activo en esta estrategia denominada #JuntosPor-

sector empresarial
que desempenaron
un rol activo en
esta estrategia

. LalnclusiénLaboral.
denominada La primera jornada, realizada el 19 de diciembre en
#JuntosPorlLa el Jardin Botanico, fue un evento lidico y reflexivo.
InclusionlLaboral En este primer escenario se llevo a cabo un ejercicio

expedicionario, seguido de talleres que fomentaron la
reflexion, el intercambio de experiencias y el fortale-
cimiento de los vinculos entre los prestadores. Como
punto culminante, los 10 finalistas del concurso de in-
novacién y creatividad presentaron sus propuestas ante
un selecto jurado compuesto por académicos y profe-
sionales, basadas en las mejores practicas territoria-
les en gestion y colocaciéon de empleo. Dos ganadores
surgieron de este proceso, a quienes se premiarian al
siguiente dia.

El 20 de diciembre, en la jornada de clausura se rea-
liz6 un evento de gala, escenario que se destacd por la
presencia de conferencistas magistrales y la realiza-
cion de un panel de discusién en el cual participaron
representantes de Entidades clave para el sector como
el Ministerio de Trabajo, la Unidad para las Victimas y
la Fundacion Saldarriaga Concha, entre otros actores
fundamentales en esta labor. »
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Uno de los momentos Viimas b4 oo i ) Trbnkc
mMas enriquecedores
fue la presentacion
artistica de un grupo
musical conformado
por victimas

del conflicto de
Tumaco, Narifio y
Timbiqui, Chocé. Esta
intervencion artistica
destaco la resiliencia
y el talento presente
en comunidades
afectadas, ofreciendo
una perspectiva
inspiradora.mensaje
de inclusiony
progreso.

El punto culminante de este encuentro se
materializé con la firma del manifiesto por la
inclusién laboral, liderado por nuestra directora,
Paula Herrera Idarraga.

Ademas, se extendi6 un merecido reconocimiento a los empresarios que respaldaron esta estrategia, destacando
y premiando las dos iniciativas mas innovadoras. En este contexto, se exalt6 la destacada labor de Comfaboy y
la APE Sena Guajira, galardonandolos con una estancia internacional de una semana en Espafia como reconoci-
miento a su pionera contribucion.

La cobertura mediatica estuvo presente gracias a medios de comunicacion como RCN, RTVC, Caracol Radio,
entre otros, quienes contribuyeron a difundir este mensaje de inclusién y progreso.

Estas jornadas fueron significativas, ya que a partir de estos escenarios de participacion, se generaron espacios
para que prestadores y empresarios de diversas regiones del pais pudieran observar el impacto positivo que esta
estrategia tuvo en los territorios. @
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SUBDIRECCION DE
DESARROLLO Y TECNOLOGIA

Tips para mantener
la seguridad informatica

Por: Alexander Guzman Garcia

NOVIEMBRE

2023
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Utilizar un mecanismo de antivirus actualizado y
con configuracién de alto nivel.

Utilizar mecanismos de autenticacién y de identifi-
cacion.

Utilizar firewalls en las navegaciones en internet.
Estos son dispositivos de seguridad.

Requerir contrasenas seguras.

Incorporar dispositivos especializados de seguridad
informatica denominado Firewall Perimetral.
Configurar manualmente las contrasefias en las apli-
caciones: NO permitir que se reutilicen contrasenas.
Configurar la caducidad de contrasefias a un perio-
do de tiempo determinado.

Utilizar agentes de seguridad en los Endpoint. Estos
son dispositivos informaticos que se comunican por
medio de la red.

Realiza en todo momento el escaneo de USB y dis-
positivos que se conecten al PC antes de abrir los ar-
chivos.

Conexidn remota (externa) a través del servicio de
VPN.

Generar peridodicamente copias de seguridad
(backup).



Recordemos:

La Seguridad de

la Informacion

es la base de

la proteccion

de los activos

de informacion
como, equipos de
cémputo, usuarios y
aquella informacion
gue se recibe, crea o
genera dentro de

la Entidad.

No repudio

Es la capacidad de de-
mostrar la participacion
de las partes involucradas
alrededor de la emision y
recepcion de un mensaje.
« Origen - Destino

« Emisor - Receptor
 Remitente - Destinatario

Esto se logra por medio de
la identificacién cuando
se realiza alguna accién o
emite una comunicacion.

Tipos de no repudio

« De origen:

Es el mecanismo para ga-
rantizar que una persona
envio un mensaje, del cual
no podréa negar posterior-
mente. 1

TEC
NOLO
GIA

SUBDIRECCION DE
DESARROLLO Y TECNOLOGIA

DE SEGURIDAD

» De destino:

Es el mecanismo para evi-
denciar que se recibi6 un
mensaje, el cual el destina-
tario no podra negar pos-
teriormente. 2

Identificacion

Es la capacidad de ad-
judicar  puntualmen-
te la identidad de un
usuario que ejecuta ac-
ciones en un sistema o
una aplicacion.

Autenticaciéon
Es la capacidad para de-
mostrar o corroborar la
identidad de un usuario
dentro de un sistema o
una aplicacion. 3

Lo anterior funciona
de la siguiente manera:
Un usuario se autentica
en un equipo de com-
puto mediante usuario

y contrasena. El sistema
verifica la autorizacion
en la base de datos,
autentica al usuario al
validar la informacion,

y genera la autorizacion
para el acceso al equipo o
aplicacion. @

1UNIR. (2023). No repudio. Recuperado de la URL: https:/AMww.unir.net/ingenieria/revista/no-repudio-seguridad-informatica/

2 lbid.

3 1BM: (2023). Identificacién y autenticacion. Recuperado de la URL: https:/mwww.ibm.com/docs/es/ibm-mq/7.5?topic=ssfksj-7-5-0-com-

ibm-mg-sec-doc-q009740--htm
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Entre mariachis y sorisas

CELEBRO UN ANO MAS DE TRABAJO

“Enfrentamos
grandes retos en
tan poco tiempoy
eso se vio reflejado
en la Rendicién

de Cuentas, en
todos los logros que
mostramos alli”,
destaco la Directora.
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El pasado 18 de diciembre, las y los colaboradores
de la Unidad se reunieron para despedir un afio laboral
lleno de desafios y disfrutar de un momento fuera de
la rutina. Méas de sesenta personas, entre contratistas
y funcionarios, se congregaron en el Centro Comercial
El Retiro, expectantes por las sorpresas que la jornada
“El SPE en Unidad” les tenia preparadas.

Con el reloj marcando la 1 de la tarde, la Directora
Paula Herrera Idarraga tomo el liderazgo de la jorna-
da y expreso6 su profundo agradecimiento a todos los
equipos de trabajo por su esfuerzo y desempeno du-
rante el 2023.

“Enfrentamos grandes retos en tan poco tiempo y eso
se vio reflejado en la Rendicion de Cuentas, en todos los
logros que mostramos alli”, destaco la Directora.

Una vez finalizada su intervencion, las y los cola-
boradores fueron sorprendidos con un Mariachi que
puso a vibrar a mas de uno con clasicos de la musica
ranchera. Las sonrisas y aplausos inundaron el lugar,
dando testimonio de la alegria que este especticulo
musical aporto.

Entre risas y charlas animadas, los platos del al-
muerzo fueron servidos, pero no antes de escuchar las
palabras de agradecimiento de la Secretaria General,
Ana Maria Almario, quien valor6 la presencia y dedi-
cacion de todas y todos los asistentes. »



El deleite de los almuerzos fue tan grande que las
mesas solo mostraban vajillas relucientes al finalizar,
mientras la musica se apoderaba del restaurante, invi-
tando a las y los bailarines valientes a improvisar una
pista de baile en los espacios disponibles entre las me-
sas y las sillas del restaurante.

En un momento de calma, la voz de la anfitrio-
na, Elvia Vera, se alz6 como animadora del evento,
rifando las anchetas navidenas preparadas para ale-

grar los corazones y los hogares de los afortunados
ganadores.

El reloj marcé las seis, anunciando el fin de la jor-
nada, dejando a todas y todos llenos de alegria por el
tiempo compartido. En ese momento se repartieron
abrazos y sonrisas, dejando ver la emocion entre los
asistentes y la expectativa por los retos que les aguar-
dan en el 2024. Q

LA ENTIDAD EN UNIDAD
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https://twitter.com/ServiciodEmpleo
https://www.instagram.com/servicioempleocol/
https://www.facebook.com/profile.php?id=100094923970127
https://www.serviciodeempleo.gov.co/inicio
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