PROCESO: GESTION DE TECNOLOGIAS DE INFORMACION DE LA UNIDAD DEL SPE

Codigo: GS-Cr-01

Version: 3

Vigente desde: 19-Oct-2021

Lider del Proceso

Subdireccion de Desarrollo y Tecnologia

Tipo de Proceso

Misional

Objetivo del Proceso

de las diferentes areas de la entidad.

Asesorar, liderar y/o acompanfiar a las diferentes areas de la Unidad del SPE en las etapas necesarias para la adquisicién,
mantenimiento, implementacién y/o implantacion de Soluciones de Tipo Tecnoldgico que sean requeridas. Asi mismo,
formular e implementar las estrategias de Tecnologias de la Informacion en materia de seguridad informatica, uso y
apropiacién de los Sistemas de Informacion y disponibilidad de los servicios de Tl, apalancando asi el logro de los objetivos

Alcance

El proceso inicia con la recepcion de solicitudes de servicios o identificacién de necesidades de tipo tecnoldgico, realizando
el respectivo analisis de viabilidad tecnolégica considerando los lineamientos, normativa y politicas de la Unidad de SPE,
finalizando con la materializacién de un producto de TI, realizando el respectivo seguimiento y control a las distintas
actividades involucradas y en caso de ser necesario realizar las respectivas acciones de mejora.

Pagina 1 de 12




PROCESO: GESTION DE TECNOLOGIAS DE INFORMACION DE LA UNIDAD DEL SPE

Codigo: GS-Cr-01

Version: 3

Vigente desde: 19-Oct-2021

ETAPAS CLAVE DE LA EJECUCION DEL PROCESO

Tipo de Proveedor | Proveedor Entrada Actividades | Descripcion TIPO DE CLIENTE
Claves del dela Responsable | Salida/Producto Cliente
/Insumo . .
Proceso Actividad
Intern Interno | Externo
0 Externo
X Areas de la La GS-Ft-01 Formato | Areas internasdela | X
Unidad del Subdireccion de Solicitud de | Unidad
SPE - de Requerimientos
Recibir la .
. o Desarrollo y s Usuarios externos de X
Solicitud de | solicitud de ] Subdireccion .
- o Tecnologia la Unidad
Servicio Servicio . de Desarrollo
Tecnologico | Tecnoldgico recibe la y Tecnologia (prestadores,
respectiva Ticket Aplicacion | buscadores de
solicitud de Mesa de Ayuda empleo, potenciales
cualquiera empleadores,
area de la Correo electronico | proveedores de
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entidad,

incluyendo a
la misma
Subdireccion

La
solicitudes
de Servicio
incluyen:
requerimient
0s,
incidentes,
adquisicione
S,
necesidades
0 mejoras.

Se
ejecutaran
las
actividades
del
procedimient
0 “GS-Pr-13

infraestructura
tecnoldgica,
proveedores de
productos de
software -
DigitalWare,
EuphoriaNet,
Asopagos, Groove
Media)
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Procedimient

o de
Requerimien
tos de
Software o
Aplicaciones
" cuando
tenga
relacién con
mejoramient
0 de
’ aplicaciones ’
Areasdela | GS-Ft-01 La Areas internas de la
Unidad del Formato de Subdireccion Unidad
SPE Solicitud  de de , .
, - Ticket Aplicacion .
Tecnologia - | Requerimien Desarrollo y Usuarios externos de
; Mesa de Ayuda .
SDT tos . Tecnologia la Unidad
Analizar la . . L
. determina si | Subdireccién - (prestadores,
, solicitud de . Correo electronico
Ticket L es viable o | de Desarrollo buscadores de
L Servicio ] ,
Aplicacion - no atender la | y Tecnologia empleo, potenciales
Tecnologico .. Acta de
Mesa de solicitud de . empleadores,
. COmpromisos
Ayuda servicio proveedores de
tecnoldgico. infraestructura
Correo tecnoldgica,
electronico proveedores de
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productos de

Normativida software -
dy Aspectos DigitalWare,
legales EuphoriaNet,
Asopagos, Groove
’ PAA Media)
Areas de la GS-Ft-01 En caso de Areas internas de la
Unidad del que en la Unidad
Formato de .
SPE ey actividad de
. Solicitud  de .
Tecnologia - Requerimien analisis  se Usuarios externos de
SDT o] haya Servicio la Unidad
determinado . tecnoldgico (prestadores,
o Subdireccion L
Proveedores la viabilidad materializado buscadores de
e . de Desarrollo :
de Servicios ' o del mismo se ] empleo, potenciales
. Ticket Materializar L y Tecnologia - , C
Tecnologico Y L da inicio a la Ticket Aplicacion | empleadores,
Aplicacion la solicitud | . SDT
S .. | implementac Mesa de Ayuda proveedores de
Mesa de | de Servicio | ., !
- i6n e infraestructura
Ayuda Tecnologico | . L Proveedores - -
implantacion L Correo electronico | tecnologica,
de Servicios
o proveedores de
Correo Tecnologicos
. Documentos pre- | productos de
electrénico
contractuales software -
Presupuesto DigitalWare,
EuphoriaNet,
anual

Asopagos, Groove
Media)
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Normativida
dy Aspectos
legales
Areas de La Se atienden Areas internas de la
Unidad del los Unidad
SPE incidentes
relacionados Usuarios externos de
Usuarios con la la Unidad
Externos implementac Subdireccion (prestadores,
Ticket i6n O | 4e Desarrollo buscadores de
Proveedores | Aplicacion implantacion y Tecnologia - | Ticket Aplicacion empleo, potenciales
de Servicios | Mesa de | Soportey realizada SpT Mesa de Avuda empleadores,
Tecnoldgico | Ayuda Mantenimien y proveedores de
S to P - infraestructura
Correo roveedo.res Correo electronico tecnoloaica
- de Servicios gica,
electronico T . proveedores de
ecnoldgicos
productos de
software -
DigitalWare,
EuphoriaNet,
Asopagos, Groove
Media)
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Procesode | Plan de Una vez X X
direccionami | innovacion, recibidos los
ento aprendizaje insumos
estratégico | y gestion del desde el
conocimient proceso de
o del SPE direccionami
ento
Inventario de estratégico,
conocimient se
o0 ftacito vy N implementan
. Activacion . L
explicito. acciones en | Subdireccién
de nodo de
s el marco del | de Desarrollo | Informes de
gestion del ] o Todos los procesos/
Mapas de - nodo para | y Tecnologia- | cumplimiento de
. conocimient , Grupos de valor
conocimient ovla desarrollar SDT acciones
0 oya los
innovacion o
siguientes
Manual de ejes:
Gestion  del Generacion
conocimient y produccion
o y la de
Innovacion conocimient
o (a través
Documentos de acciones
orientadores de codisefio
para la y
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ideaciéon y cocreacion);
experimenta Herramienta
cion de S para uso y
proyectos y apropiacion;
propuestas; Analitica
documentos institucional
orientadores y; Cultura del
para la compartir 'y
analitica difundir.
institucional. Las acciones
se
Orientacione desarrollan
S para en
adelantar articulacion
acciones de con el nodo
difusion del
interna y conocimient
externa del 0 asociado al
conocimient equipo  de
0 planeacion
de la
direccién
general.
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ENTORNO ESPECIFICO DEL PROCESO

Normatividad

Decreto 2521 de 2013
Resolucion Nimero 000037 de 2021

Riesgos Identificados
Posibilidad de afectacién econémica y reputacional por

servicios de la Unidad del SPE a los usuarios internos y
externos debido a la indisponibilidad de la Infraestructura
Tecnoldgica.

Posibilidad de afectacidn reputacional por posibilidad de
afectacion en la imagen institucional al publicar
informacidn inexacta debido a la ausencia de mecanismos
que velen por la confiabilidad de la informacién.

Posibilidad de afectacién econémica y reputacional por
posibilidad de afectacion en la prestacion de los servicios
de la Unidad del SPE hacia usuarios internos o externos
debido a ataques informaticos

Controles Existentes

afectacion en el acceso a los sistemas de informacion y/o | Ver matriz de riesgo
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Posibilidad de afectacién econémica y reputacional por
posibilidad de no dar continuidad a los servicios debido al
vencimiento en los contratos o falta de presupuesto.

Posibilidad de afectacién econémica y reputacional por
posibilidad de explotacion de vulnerabilidades por parte
de atacantes informaticos debido al uso de versiones no
actualizadas de: Sistemas Operativos, Bases de Datos
ylo Software Base.

Posibilidad de afectacién econémica y reputacional por
posibilidad de obsolescencia tecnoldgica debido al
desconocimiento o no uso de nuevas tecnologias

Posibilidad de afectacién econémica y reputacional por
posibilidad de afectacion total o parcial en el acceso a las
aplicaciones y servicios tecnologicos que son utilizados
por usuarios internos y externos debido al cambio de
proveedor de servicios tecnoldgicos

Pagina 10 de 12




e ) Servicio
P de Empleo

PROCESO: GESTION DE TECNOLOGIAS DE INFORMACION DE LA UNIDAD DEL SPE

Codigo: GS-Cr-01

Version: 3

Vigente desde: 19-Oct-2021

RECURSOS DEL PROCESO

Humanos

Funcionarios y Contratistas de la Unidad del SPE (7
Funcionarios de la Subdireccién de Desarrollo y
Tecnologia y 5 contratistas)

Proveedores de Servicios Tecnoldgicos (Internexa, IFX,
Asopagos, DigitalWare, EuphoriaNet, Asopagos, Groove
Media, Xertica)

Técnicos y Tecnolégicos

Infraestructura Tecnoldgica contratada para el soporte de
aplicaciones y/o servicios

Equipos de computo

Software de Control de Versiones de Software

Documentos / Tramites

GS-Ft-01 Formato solicitud de requerimiento
GS-Ft-02 Formato caso de uso

GS-Ft-03 Formato caso de prueba reporte de
hallazgos

GS-Ft-04 Formato acta de certificacion de
pruebas

GS-Ft-05 Formato paso a produccion
GS-Ft-06 Formato caracteristicas tecnologicas
GS-Ft-08 Formato certificacion de pruebas
funcionales

GS-Ft-09 Formato requerimiento de cambio
GS-Ft-10 Formato de documentacion de
incidentes de seguridad de la informacién
GS-Ft-11 Formato de restriccidn de permisos
GS-Pr-13 Procedimiento de Requerimientos de
Software o Aplicaciones
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MEDICION DEL PROCESO — INDICADORES

Oportunidad en la gestion de los sistemas de informacidn y/o servicios de la Unidad del SPE

Oportunidad en la generacidn de condiciones para la puesta en marcha de acciones de publicacién y divulgacién de informacién

Cumplimiento en la consolidacién de las capacidades institucionales para la proteccion de componentes Tl

Oportunidad en la adquisicidn de sistemas de informacién, hardware y software alrededor de la gestion institucional

ELABORO REVISO

APROBO

Equipo de planeacion

Equipo de dependencia responsable del proceso

Fabio Ballesteros — Asesor de Planeacion Comité de Gestion y Desempeiio Institucional

Fecha: 19/10/2021

Fecha: 19/10/2021 Fecha: 19/10/2021
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