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1. INTRODUCCION

El Plan Nacional de Desarrollo 2022 - 2026 “Colombia Potencia Mundial de la Vida” (DNP, s.f.),
establece la importancia del Gobierno Digital como motor de cambio para el fortalecimiento de la
relacion Estado — Ciudadano. Por lo tanto, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones establece la importancia de la implementacién de la Politica de Gobierno Digital en
Colombia (PGD, s.f.), la cual, tiene como objetivo “Mejorar la prestacion de servicios por parte de las
entidades, incrementar la confianza digital, generar valor piblico e impactar positivamente la calidad
de vida de los ciudadanos, soportado por la transformacion digital del estado. Lo anterior, de forma
responsable, proactiva, confiable, articulada y colaborativa entre los actores del ecosistema digital,
considerando siempre los derechos y deberes de los usuarios del ciberespacio”.

La Politica de Gobierno Digital se regula a través del Decreto 767 de 2022 (PGD, s.f.), donde se
establecen los lineamientos generales para su implementacion por parte de las entidades de la
administracion publica, la cual, comprende inicialmente la gobernanza como elemento clave de
relacionamiento, la innovacion publica digital que propende por la generacion de valor publico a través
de soluciones novedosas y creativas y los habilitadores que corresponden a las capacidades en
materia de arquitectura T, seguridad y privacidad de la informacion, servicios ciudadanos digitales, y
cultura y apropiacion. Adicionalmente, comprende tres lineas de accion constituidas por servicios y
procesos inteligentes, decisiones basadas en datos y estado abierto; y dos iniciativas dinamizadoras
comprendidas por los proyectos de transformacion digital y de ciudades inteligentes que permiten dar
cumplimiento al objetivo de la Politica.

Particularmente, la seguridad de la informacion se implementa a través del habilitador de arquitectura
Tly el habilitador de seguridad, considerando los lineamientos establecidos en el Marco de Referencia
de Arquitectura Empresarial y el Modelo de Seguridad y Privacidad de la Informacion del Ministerio
TIC, con el fin de generar beneficios estratégicos, tacticos y operativos para la entidad, que garantizan
el cumplimiento normativo, la alineacion con la estrategia nacional y territorial, facilitan la gestion y
fortalecen las capacidades institucionales de TI. Motivo por el cual, se contempla la implementacién
de lo establecido en la Resolucién No 500 de 2021, “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la Politica de Gobierno Digital”.

Por lo anterior, el presente documento comprende en el capitulo 2 el objetivo del modelo, en el capitulo
3 el alcance del documento, en el capitulo 4 el marco normativo, en el capitulo 5 los procedimientos y
politicas de seguridad de la informacién, en el capitulo 6 el estado actual de seguridad de la
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informacidn, en el capitulo 7 la estrategia de seguridad de la informacién, en el capitulo 8 la descripcion
de las estrategias especificas, en el capitulo 9 las actividades del plan estratégico de seguridad de la
informacion y finalmente en el capitulo 10 el glosario correspondiente.

2. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de informacién de la Entidad,
para reducir los riesgos a los que esta expuesta la organizacion hasta niveles aceptables, a partir de
la implementacién de las estrategias de seguridad digital definidas en este documento para las
vigencias 2024-2026.

3. ALCANCE

El Plan Estratégico de Seguridad de la Informacion de la entidad establece las pautas y medidas
necesarias para proteger los activos de informacion de la empresa contra amenazas internas y
externas. Este plan aborda aspectos como la gestion de riesgos, la proteccion de datos confidenciales,
la prevencion de ataques cibernéticos y el cumplimiento de regulaciones legales y normativas.
Ademas, fomenta la conciencia y la cultura de seguridad entre los empleados, garantizando la
continuidad del negocio y preservando la confianza de los grupos de valor e interés en la integridad y
disponibilidad de la informacién.

4. NORMATIVIDAD APLICABLE

A continuacion, se relaciona normativa aplicable para la estructuracion del Plan Estratégico de
Tecnologias de la Informacién:

Tabla 1. Normatividad Técnica Vigente, Fuente: Modificado de (Guia, s.f.)

NORMATIVA DESCRIPCION

Consfitucion Politica de Articulo 15. Derecho a su intimidad personal (Datos Personales).

Colombia de 1991
Constitucion Politica de Articulo 20. Difundir su pensamiento y opiniones, la de informar y recibir
Colombia de 1991 informacién veraz e imparcial.

Ley 527 del Congreso de

Colombia de 1999 Comercio Electronico y Firma Electrénica.

Establece que las entidades del orden nacional deberan incluir en su plan de

Ley 1955 de 2019 accién el componente de transformacion digital, siguiendo los estandares
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NORMATIVA DESCRIPCION

que para tal efecto defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Ley 693 Congreso de Colombia

de 2000 Derechos de Autor.

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado denominado "de la proteccién de la informacion y de los
datos"y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccién de datos

Ley 1273 de 2009

Ley 1581 de 2012

personales.
Ley 1712 de 2014 Por medlo de_ !a cu'al se crea laley de trgnsparenma y deI_d_erecho de acceso

a la informacién publica nacional y se dictan otras disposiciones.
En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

Decreto 1413 de 2017 Seccién 1 Generalidades de los Servicios Ciudadanos Digitales

Decreto 2150 de 1995 Por el cua_l se suprimen y reforma_n .regulglclontles,.procedlmlentos o tramites
innecesarios existentes en la Administracion Publica.

Decreto 235 de 2010 Por e|.CL.Ja| se reguIa_eI mtergambm de informacién entre entidades para el
cumplimiento de funciones publicas.

Decreto 2364 de 2012 Por medio de|’ClIJa| se regllamenta el alrtlculpl7 de la Ley 527 de 1999, sobre
la firma electrénica y se dictan otras disposiciones.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos

Personales.

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte
Decreto 2433 de 2015 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Decreto 1078 de 2015 : P -
Tecnologias de la Informacién y las Comunicaciones.
Decreto 103 de 2015 Plor el gqal se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
Decreto 415 de 2016

definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las Comunicaciones.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de 2017 Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accién por parte de las entidades del Estado.

Decreto 612 de 2018
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NORMATIVA DESCRIPCION

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
Decreto 2106 del 2019 procesos y procedimientos innecesarios existentes en la administracién
publica. Cap. Il Transformacién Digital Para Una Gestién Publica Efectiva

Establece los lineamientos generales en el uso y operacion de los servicios

Decreto 620 de 2020 ciudadanos digitales.
Decreto 767 de 2022 Por medio del cual se actualiza la Politica de Gobierno Digital.
Lineamientos y estandares para la estrategia de seguridad digital y se adopta
Resolucién 500 de 2021 el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital
Resolucion 2710 de 2017 :=I’DovrBIa cual se establecen los lineamientos para la adopcioén del protocolo
Resolucion 3564 de 2015 Por la cua! se reglamentan aspggtos ’reIIaC|onados con la Ley de
Transparencia y Acceso a la Informacion Publica.
Resolucion 3564 de 2015 Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de

2015 (Lineamientos para publicacién de la Informacion para discapacitados).

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana -

Norma Técnica Colombiana NTC | NTC 5854 es establecer los requisitos de accesibilidad que son aplicables a
5854 de 2012 las paginas web, que se presentan agrupados en los niveles de conformidad:

A AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir

de asociaciones comunes sectoriales e intersectoriales (cadenas de

tramites), enfatizando en el flujo de informacion entre los eslabones que

CONPES 3292 de 2004 S
componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia en la
prestacion de servicios a los ciudadanos.
CONPES 3922% 1d g Big Data de Politica de Big Data.

CONPES 3854 Politica Nacional
de Seguridad Digital de Colombia | Politica Nacional de Seguridad Digital.

de 2016
CONPES 3975 Politica Nacional de Transformacion Digital e Inteligencia Artificial.
Avanzar en la transformacion digital del Estado e impactar positivamente la
. calidad de vida de los ciudadanos generando valor publico en cada una de
Circular 02 de 2019 . . - . . L
las interacciones digitales entre ciudadano y Estado y mejorar la provision de
servicios digitales de confianza y calidad.
Directiva 02 de 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un

regulador unico y se dictan otras disposiciones.

Lineamientos y estandares para la estrategia de seguridad digital y se adopta
Resolucion No 500 de 2021 | el Modelo de Seguridad y Privacidad como habilitador de la Politica de
Gobierno Digital.
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5. DOCUMENTOS TECNICOS DE SEGURIDAD DE LA

INFORMACION

En la caracterizacion del proceso de Gestion de Tecnologias de Informacion de la Unidad del SPE en
la intranet en el siguiente enlace: hitps://www.serviciodeempleo.gov.co/intranet/direccion-
general/area-planeacion/sig-vigente/gestion-de-tecnologias-de-informacion-de-la-unidad, donde se

encuentra entre otros, los siguientes documentos técnicos que respaldan la gestion en materia de
seguridad y privacidad de la informacion:

Tabla 2. Documentos Técnicos de Seguridad de la Informacion, Fuente: Unidad SPE

TIPO DE DOCUMENTO NOMBRE

Procedimiento

GS-Pr-04 Procedimiento Asociados con Tecnologia

Procedimiento

GS-Pr-08 Procedimiento gestion de copias de seguridad

Procedimiento

GS-Pr-09 Procedimiento gestion de eventos de servicios TIC

Procedimiento

GS-Pr-12 Procedimiento para Solicitudes de Informacién a la Subdireccion de
Desarrollo y Tecnologia

Procedimiento

GS-Pr-14 Procedimiento Clasificacion de Activos

Procedimiento

GS-Pr-15 Procedimiento de andlisis, valoracion y tratamiento de riesgos de Sl

Procedimiento

GS-Pr-16 Procedimiento Control de Accesos

Procedimiento

GS-Pr-18 Procedimiento de las acciones de mitigacion

Procedimiento

GS-Pr-19 Procedimiento Conexiones Seguras.

Procedimiento

GS-Pr-20 Procedimiento Copias de seguridad para paz y salvo

Procedimiento

GS-Pr-21 Procedimiento Copias de Seguridad de Servidores y Base de Datos
Nube Privada

Procedimiento

GS-Pr-22 Procedimiento Copias de archivos de trabajo y correo electrénico de
usuario final.

Procedimiento

GS-Pr-23 Procedimiento Copias de seguridad de servidores locales en sitio.
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TIPO DE DOCUMENTO NOMBRE

Mapa de Riesgos Proceso Gestion de Tecnologias de Informacién de la Unidad
Documento

del SPE.
Manual GS-M-02 Manual de Politicas de seguridad y privacidad de la informacién
Politica Politica de Seguridad y privacidad de la informacion.
Politica DE-P-02- Politica_Protecciéon_de_Datos_2022

GS-Ft-10 Formato de documentacién de incidentes de seguridad de la
Formato . 9

informacién
Formato GS-Ft-19 Formato Tratamiento de Riesgos
Formato GS-Ft-20 Formato del registro de riesgos de seguridad de la informacién
Formato GS-Ft-21 Formato Inventario de activos de informacién
Formato GS-Ft-23 Formato Registros de Incidentes de Seguridad de la Informacion

6. ESTADO ACTUAL DE SEGURIDAD DE LA

INFORMACION

Conforme a la evaluacion del FURAG Formulario Unico de Reporte de Avances de la Gestion, para el
afio 2022 se refleja retos importantes a lograr en la seguridad de la informacién, a continuacion, se
muestra los resultados en la politica de seguridad digital:

Tabla 3. Funcidn Publica, Fuente: (Funcion_Publica, 2022

POLITICA SEGURIDAD DIGITAL PUNTAJE
Asignacién de Recursos 33,3
Implementacion Lineamientos de Politica 55,3
Despliegue de Controles 80,0

Teniendo en cuenta los siguientes componentes:

¢ Asignacion de Recursos relacionado con la asignacion de recursos para el despliegue de la
Politica de Seguridad Digital, para proteger la informacién bajo su custodia.
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¢ Implementacién Lineamientos de Politica, el cual se relaciona con la implementacion de los
lineamientos de politica publica en materia de seguridad digital

e Despliegue de Controles el cual se relaciona con establecer e implementar puntos de control
basicos para mitigar los riesgos de seguridad digital.

De igual manera respecto a la Politica de Gobierno Digital se obtienen los siguientes resultados:

Tabla 4. Funcion Publica, Fuente: (Funcion_Publica, 2022

POLITICA GOBIERNO DIGITAL PUNTAJE
Gobernanza 66,7
Innovacidn publica digital 0,0
Arquitectura 438
Seguridad y privacidad de la informacién 64,6
Servicios ciudadanos digitales 16,7
Cultura y apropiacién 70,0
Servicios y procesos inteligentes 53,9
Estado abierto 64,1
Decisiones basadas en datos 50,0
Proyectos de transformacion digital NA
Estrategias de ciudades y territorios inteligentes NA

Nota: la entidad se encuentra a la espera de los resultados del afio 2023, cuya evaluacion
probablemente muestra una mejora.

7. ESTRATEGIA DE SEGURIDAD DE LA INFORMACION

La Unidad del SPE establecera una estrategia de seguridad de la informacién en la que se integran
las politicas, procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad
de la informacion, teniendo como premisa que dicha estrategia gira entorno a la implementacion
Politica de Gobierno Digital. Por tal motivo, la Unidad del SPE define las siguientes 5 estrategias
especificas, que permitiran establecer en su conjunto una estrategia general de seguridad digital:

Figura 1. Estrategia Seguridad de la Informacion, Fuente: Modificada de (PGD, s.f.)
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Clasificacion de
Activos de
Informacién
Gestion de
Incidentes de
Seguridad de la
Informacion

Gestion de Riesgos
€ implementacion
de controles

ESTRATEGIA
SEGURIDAD

Liderazgo de
seguridad de la DE LA Concientizacién

informacion INFORMACION

Es importante precisar que, estas estrategias contemplan la seguridad y privacidad de la informacion
digital y no digital, tales como: medios impresos o fisicos.

8. DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS

A continuacién, se describe el objetivo de cada una de las estrategias especificas a implementar:

Tabla 5. Estrategias y Descripcion, Fuente: Unidad SPE.

ESTRATEGIA ‘ DESCRIPCION

Procurar la aprobacion de la politica de Seguridad de la Informacién y demas
lineamientos que se definan; asi como la asignacion de los recursos requeridos para
Liderazgo de seguridad | lograr el cumplimiento de la politica, buscando proteger la confidencialidad,
de la informacion integridad y disponibilidad de la informacién teniendo como pilar fundamental el
compromiso de la alta direccién y de los lideres de las &reas y/o procesos de la
Entidad.
Determinar los riesgos de seguridad de la informacion a través de la planificacion y
evaluaciéon de riesgos buscando prevenir o reducir los efectos indeseados,
determinando la implementacién de controles de seguridad para el tratamiento de
los riesgos.
Determinar constantemente los activos que posee la entidad, definir cdmo deben
Clasificacién de Activos | ser utilizados, establecer los roles y responsabilidades que tienen los funcionarios
de Informacion sobre los mismos vy, reconocer adicionalmente el nivel de clasificacion de la
informacion que cada activo debe tener.

Gestion de riesgos e
Implementacion de
controles
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ESTRATEGIA ‘ DESCRIPCION

Propender por una gestion de incidentes de seguridad de la informacién con un
enfoque de integracion institucional, analisis de datos, comunicacién de incidentes
y deteccién de vulnerabilidades de seguridad para estudiarlos y resolverlos y

Gestion de incidentes
de Seguridad de la

Informacién L G : )
minimizar su posible impacto negativo en la entidad.
Fortalecer la construccion de la cultura organizacional con el fin de lograr que la
Lo, seguridad de la informacién se convierta en un habito, promoviendo las politicas,
Concientizacion

procedimientos, normas, buenas practicas y demas lineamientos, mediante
boletines periodicos, charlas de sensibilizacion, capsulas informativas, entre otros.

9. ACTIVIDADES DEL PLAN ESTRATEGICO DE
SEGURIDAD DE LA INFORMACION

En el presente item se relacionan las actividades del Plan Estratégico de Seguridad de la Informacion
de la Entidad previstas para la presente vigencia:
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Tabla 6. Actividades Plan Estratégico de Seguridad de la Informacion, Fuente: Unidad SPE
% AVANCE PROYECTADO 2024

ACTIVIDAD

DESCRIPCION

RESPONSABLE

2T

3T

4T

% TOTAL

Validar y Actualizar Politica de Leer y realizar los ajustes Subdireccion de
0, 0, 0, 0, 0,
seguridad de la informacién necesarios al documento [')I'Zsciglcc))"goig 25% 75% 0% 0% e
Se realizan ajustes por parte
Validar Politica de seguridad dela | de planeacién al documento iy 0 0 0 0 0
informacién Politica de seguridad de la Asesor Planeacion 0% 100% 0% 0 ek
informacién
Reallizar los ajustes solicitados por Subdireccion de
parte de Planeacion al documento Realizar los ajustes 0 0 0 0 .
o . - Desarrollo y 0% 100% 0% 0% 100%
Politica de seguridad de la solicitados Tecnologia
informacién g
e — Publicar en el Sistema
Oficializacion y publicacion de la Integrado de Gestion y/o Asesor Planeacion
Politica de seguridad de la g ony aNca 0% 100% | 0% 0% 100%
. ., medios de comunicacion y/o comunicaciones
informacién AN
institucional
Solicitar la actualizacién del Subdireccion de
instrumento Formato Inventario de | Enviar correo con la solicitud Desarrollo y 0% 100% 0% 0% 100%
activos de informacion SPE Tecnologia
clas;izlcsigLec:;nasct::mserjtlgc?r?nato Descargar y revisar la Subdireccion de
Inventario de activos de informacion completitud del instrumento Desarrollo y 0% 0% 50% 50% 100%
SPE de clasificacion de activos Tecnologia
Enviar el avance reportado en el Di?;ﬁgﬁgSu?:c'f;goriged Subdireccion de
instrumento de clasificacién de y 1ecnolog Desarrollo y 0% 0% 100% 0% 100%
. avance y el consolidado de la .
activos. . y Tecnologia
informacion
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ACTIVIDAD

DESCRIPCION

RESPONSABLE

% AVANCE PROYECTADO 2024

2T

3T

4T

% TOTAL

Validar y Actualizar de ser necesario Leer v realizar los aiustes Subdireccion de
8 | GS-Pr-14 Procedimiento Clasificacion yre ) Desarrollo y 0% 25% 75% 0% 100%
. necesarios al documento !
de Activos Tecnologia
Se realizan ajustes por parte
Validar GS-Pr-14 Procedimiento de planeacion al documento . 0 0 0 0 0
J Clasificacion de Activos GS-Pr-14 Procedimiento | ASeSOr Planeacion | 0% 0% | 100% | 0% Uelee
Clasificacién de Activos
Realizar los ajustes solicitados por S
10 parte de Planeacion al documento Realizar los ajustes Suﬁggr(r:g:%n de 09 0% 100% 0% 100%
GS-Pr-14 Procedimiento Clasificacion solicitados Y ° ° ° ° °
de Activos Tecnologia
Oficializacion y publicacion GS-Pr-14 InF’:gbIr:g; 32 2ess|;:§enma/o Asesor Planeacion
1" Procedimiento Clasificacion de 9 ionyl o 0% 0% 50% 50% 100%
. medios de comunicacion ylo comunicaciones
Activos AN
institucional
Sensibilizacién sobre la Politica de Disefio de piezas Subdireccion de
12 Seguridad y Privacidad de la comunicativas (1 por mes Desarrollo y 25% 25% 25% 25% 100%
Informacion iniciando en Febrero) Tecnologia
Realizar sesiones de sensibilizacion
sobre seguridad de la informacién y Subdireccion de
13 | controles del sistema de gestion de Disefio del Plan Desarrollo y 0% 100% 0% 0% 100%
seguridad de la informacion Tecnologia
institucional
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ACTIVIDAD

DESCRIPCION

RESPONSABLE

% AVANCE PROYECTADO 2024

2T

3T

47

% TOTAL

Realizar actividades de induccion y
reinduccion de los funcionarios a la
Unidad del SPE con capacitaciones L,
14 en materia de seguridad de la Realizar una capacitacion Sugg;;e)r(r:gh%n de 259, 259, 259, 259 100%
informacion, proteccién de datos trimestral Teenolo ig 0 o 0 0 ?
personales y controles del sistema de 9
gestion de seguridad de la
informacién
Generacién de Boletines o capsulas 24 Bolstines de Sequridad de Subdireccion de
15 | relacionadas con Seguridad de la g Desarrollo y 25% 25% 25% 25% 100%
- la Informacién .
Informacion. (Dos por mes) Tecnologia
Subdireccion de
16 | Actualizar Matriz Control de accesos Actualizar matriz Desarrollo y 0% 0% 50% 50% 100%
Tecnologia
Generar una pieza comunicativa cada Disefio de una pieza Subdireccion de
17 | dos meses sobre Politica Proteccién comunicativa cada dos Desarrollo y 25% 25% 25% 25% 100%
de Datos meses Tecnologia
1g | Generar de Google Workspace - Generar el Informe ey | 2 | o | oz | 2% | 100
Informe de uso de seguridad Tecnologig ° ° ° ° °
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% AVANCE PROYECTADO 2024

ACTIVIDAD DESCRIPCION RESPONSABLE

2T 3T 47 % TOTAL

Disefio del Plan de Seguridad |  Subdireccion de
y Privacidad de la Desarrollo y 0% 0% 0% 100% 100%
Informacién Tecnologia
Realizar un diagnéstico de la
politica de seguridad de la
20 Realizar un diagnéstico de la politica | informacién conforme a los

Disefio del Plan de Seguridad y

19 Privacidad de la Informacion 2025

Subdireccion de

0, 0, 0, 0, 0,
de seguridad de la informacién resultados del FURAG y Desarrollq y 100% 0% 0% 0% 100%
. Tecnologia
propuesta de las acciones de
mejora

Actualizar los instrumentos y
formatos conforme al
documento de acciones de Subdireccion de
mejora del diagndstico de la Desarrollo y 0% 100% 0% 0% 100%
politica de seguridad de la Tecnologia
informacién conforme a los
resultados del FURAG

Actualizar los instrumentos y
formatos conforme al documento de
21 acciones de mejora del diagnostico
de la politica de seguridad de la

informacién conforme a los
resultados del FURAG
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10. GLOSARIO

A continuacion, se relaciona el glosario del documento, el cual, esta alineado con la informacién
publicada por el Ministerio TIC en su pagina web (Glosario, s.f.):

e Arquitectura de TI: describe la estructura y las relaciones de todos los elementos de Tl de una
organizacion. Se descompone en arquitectura de informacién, arquitectura de sistemas de
informacion y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de Tl (vision de arquitectura, principios
de arquitectura, lineamientos y objetivos estratégicos).

o Arquitectura Empresarial: es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el proposito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar valor
a través de las Tecnologias de la Informacién para que se ayude a materializar la vision de la
entidad.

e Capacidades de TI: son un subconjunto de las capacidades institucionales operativas que tienen
como propdsito asegurar el adecuado aprovisionamiento del talento humano y los recursos que
se necesitan para ofrecer los servicios de Tl definidos en su catalogo.

¢ Dominio: cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de TI. Los
dominios son las dimensiones desde las cuales se debe abordar la gestion estratégica de TI.
Agrupan y organizan los objetivos, areas y tematicas relativas a las TlI.

o Estandares: en el contexto de TI, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicacion voluntaria, que ha sido construido a través de consenso y
que refleja la experiencia y las mejores practicas en un area en particular.

e Gestion TI: es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (Tl), con el propésito de agregar valor para la
organizacion. La gestion de TI permite a una organizacion optimizar los recursos, mejorar los
procesos de negocio y de comunicacidn y aplicar las mejores practicas.

¢ Lineamiento: es una orientacion de caracter general, corresponde a una disposicion o directriz
que debe ser implementada en las entidades del Estado colombiano.

e Marco de Referencia de Arquitectura Empresarial: es un modelo de referencia puesto a
disposicion de las instituciones del Estado colombiano para ser utilizado como orientador
estratégico de sus arquitecturas empresariales, tanto sectoriales como institucionales. El marco
establece la estructura conceptual, define lineamientos, incorpora mejores practicas y traza una
ruta de implementaciéon para lograr una administraciéon publica mas eficiente, coordinada y
transparente, a través del fortalecimiento de la gestién de las Tecnologias de la Informacién.

e Mejores practicas: conjunto de acciones que han sido implementadas con éxito en varias
organizaciones, siguiendo principios y procedimientos adecuados.

o Normatividad: leyes, decretos y demas desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial para la gestion de TI.
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e Valor: en un contexto organizacional, generar y entregar valor significa, en general, proveer un
conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera y
entrega valor a una institucion mediante la implementacion de los servicios de TI.
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