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PARA: SERVIDORES PUBLICOS Y CONTRATISTAS DE LA UNIDAD ADMINISTRATIVA
ESPECIAL DEL SERVICIO PUBLICO DE EMPLEO

DE: SECRETARIA GENERAL
ASUNTO: IMPLEMENTACION POLITICAS DE SEGURIDAD Y NAVEGACION
FECHA: A7 oo 2013

La Secretaria General informa los lineamientos establecidos en relacion con la seguridad, navegacion y
usabilidad de los recursos tecnologicos y servicios de red, los cuales son aplicables y extensivas a los servicios
de red proporcionados tanto al interior de la Unidad, asi como a los accesos remotos, para todos y cada uno
de los usuarios internos y externos, y en los diferentes dispositivos disponibles en el mercado.

Las disposiciones definidas a continuacién obedecen a las medidas de austeridad implementadas por el
Gobierno Nacional en relacion con el recorte de presupuesto en la vigencia actual, fundamentadas en medidas
de eficiencia y adecuado uso de los recursos, y acorde con la recomendacion efectuada por la Subdireccion de
Desarrollo y Tecnologia en relacion la reduccion del servicio de internet de 40Mbps a 20Mbps.

Las politicas inician implementacion a partir del jueves 18 de agosto de 2016 y se relacionan a continuacion:

. Equipos

1. LaUnidad proporcionaré a los servidores pablicos, que por sus obligaciones o responsabilidades requieran
de estos recursos tecnologicos para que puedan desempefiar las funciones u obligaciones
encomendadas, por tal motivo no se permite conectar a la red o instalar dispositivos fijos 0 méviles, tales
como: computadores portétiles, tablets, enrutadores, agendas electronicas, celulares inteligentes, access
point, que no sean autorizados por la Secretaria General de la Unidad, solicitud que debe efectuarse a
través de correo electronico por el jefe inmediato.

2. Las claves o contrasefias deben:

— Poseer algun grado de complejidad y no deben ser palabras comunes que se puedan encontrar en
diccionarios, ni tener informacion personal, por ejemplo: fechas de cumplearios, nombre de los hijos,
placas de automovil, etc.

- Tener minimo diez caracteres alfanuméricos.

- Cambiarse obligatoriamente la primera vez que el usuario ingrese al sistema.

—  Preferiblemente cambiarla cada 30 dias, o cuando lo establezca la Secretaria General. Cada vez que
se cambien estas deben ser distintas por lo menos de las Ultimas tres anteriores. Cambiar la
contrasefia si ha estado bajo riesgo o se ha detectado anomalia en la cuenta de usuario. No se deben
usar caracteres idénticos consecutivos, ni que sean todos numéricos, ni todos alfabéticos.

— No debe ser visible en la pantalla, al momento de ser ingresada o mostrarse o compartirse. No ser
reveladas a ninguna persona, incluyendo al personal de mesa de ayuda tecnologica de la Unidad.

3. Los equipos de computo deberan desconectarse de la red eléctrica todos los fines de semana.
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. Escritorio y pantalla limpia

1. Elpersonal de la Unidad del Servicio Pblico de Empleo debe conservar su escritorio libre de informacion,
propia de la Entidad, que pueda ser alcanzada, copiada o utilizada por terceros o por personal que no
tenga autorizacién para su uso o conocimiento.

2. El personal del SPE debe bloquear su computador con la pantalla de blogueo, en los momentos que no
esté utilizando el equipo o cuando por cualquier motivo deba dejar su puesto de trabajo, en dado caso que
la ausencia del puesto de trabajo sea por un largo de tiempo, se recomienda apagar el equipo.

3. Al imprimir documentos de caracter confidencial, estos deben ser retirados de la impresora
inmediatamente y no pueden dejarlos en el escritorio sin custodia.

il Usuarios

1. La Unidad suministra una cuota de almacenamiento de la informacion con los permisos necesarios por
cada usuario para que guarde la informacion que considere importante y sobre ella sera garantizada la
disponibilidad en caso de un dafio en el equipo asignado. Sin embargo, es de aclarar que la informacion
es responsabilidad de cada usuario y es quien debe velar por su debida custodia y realizacion de las
copias correspondientes.

2. LaUnidad instalara copia de los programas que han sido adquiridos legalmente en los equipos designados
y conforme las cantidades disponibles. El uso de programas sin su respectiva licencia y autorizacion del
SPE (imagenes, videos, software o musica), obtenidos a partir de otras fuentes (internet, dispositivos de
almacenamiento externo), puede implicar amenazas legales y de seguridad de la informacion para la
Entidad, por lo que ésta practica no esta autorizada.

3. Todo software usado en la plataforma tecnologica de la Unidad del Servicio Publico de Empleo debe tener
su respectiva licencia, acorde con los derechos de autor y la normativa al respecto.

4. La Entidad no se hace responsable por las copias no autorizadas de programas instalados o ejecutados
en los equipos asignados a sus funcionarios o contratistas, por consiguiente, es responsabilidad de cada
usuario el uso dado a los recursos.

5. El uso de dispositivos de almacenamiento externo (dispositivos méviles, DVD, CD, memorias USB,
agendas electronicas, celulares, etc.) pueden ocasionalmente generar riesgos para la Entidad al ser
conectados a los computadores, ya que son susceptibles de transmision de virus informéticos o pueden
ser utilizados para la extraccion de informacion no autorizada, por consiguiente, la conexion de cualquier
medio magnético y dispositivo de almacenamiento externo a los de la Unidad sera responsabilidad de
cada usuario, para lo cual, siempre debera realizar un escaneo de virus.

6. El personal externo que trae sus equipos a la Unidad deberd asegurarse de mantener el antivirus
actualizado, asi como el sistema operativo legal y actualizado. Es de aclarar, que los equipos del personal
externo es responsabilidad Gnica y exclusivamente de ellos y el servicio que presta la Unidad en cuanto a
mesa de ayuda esta relacionado con actividades estrictamente laborales propias a la Entidad.

7. Los programas instalados en los equipos, son de propiedad de la Unidad Administrativa Especial del
Servicio Publico de Empleo, la copia no autorizada de programas o de su documentacion, implica una
violacion a la politica general de la Unidad. Aquellos funcionarios o personal externo que utilicen copias
no autorizadas de programas o su respectiva documentacion, quedaran sujetos a las acciones
disciplinarias que especifique la ley.

8. La Unidad se reserva el derecho de proteger su buen nombre y sus inversiones en hardware y software,
fomentando controles internos para prevenir el usoc o la realizacion de copias no autorizadas de los
programas de propiedad de la Entidad. Estos controles pueden incluir valoraciones periddicas del uso de
los programas, auditorias anunciadas y no anunciadas.

9. Esta prohibido almacenar archivos con contenido que atente contra la moral y las buenas costumbres de
la Entidad o las personas, como pornografia, propaganda racista, terrorista o cualquier software ilegal o

; (Q, Unidad del Servicio Pablico de Empleo
TODOS PORUN Carrera 68No 258 - 44 Piso 7. Bogota D.C., Colombia

() MINTRABAJO NUEVO PAIS PBX: +57 1 756 0009

PAZ EQUIGAD EGUCACION www.serviciodeempleo.gov.co



) Servicio
de Empleo

malicioso, ya sea en medios de almacenamiento de estaciones de trabajo, computadores de escritorio o
portatiles, tablets, celulares inteligentes, etc. o en los recursos compartidos.

10. Se prohibe extraer, divulgar o publicar informacién de cualquiera de los equipos asignados a los usuarios
y de los recursos compartidos.

11. Los recursos tecnologicos y de software asignados a los funcionarios del SPE son responsabilidad de
cada funcionario.

12. Los usuarios son los responsables de la informacion que administran en sus equipos personales y deben
abstenerse de almacenar en ellos informacion institucional.

13. Los usuarios solo tendran acceso a los datos y recursos autorizados por la Unidad, y serén responsables
disciplinaria y legalmente de la divulgacion no autorizada de esta informacion.

14. Es responsabilidad de cada usuario proteger la informacion que esta contenida en documentos, formatos,
listados, etc., los cuales son el resultado de los procesos informaticos; adicionalmente es un deber la
proteccion de los datos de entrada de estos procesos.

15. Los dispositivos electronicos (computadores, impresoras, fotocopiadoras, escaner, etc.) solo deben
utilizarse para los fines autorizados por la Entidad.

16. Cualquier evento o posible incidente que afecte la seguridad de la informacion, debe ser reportado
inmediatamente a la mesa de ayuda a través del aplicativo definido por la Unidad.

17. Los funcionarios a quienes les sean concedidos periodos de vacaciones, deberan asegurarse de re
direccionar la cuenta de correo electronico a quien quede encargado de las labores, para lo cual es
necesario habilitar la notificacion. En caso de requerir colaboracion, se recomienda registrar la solicitud a
través del Gestor de Incidentes.

V. Mesa de ayuda Tecnologica

Los servicios de mesa de ayuda son brindados para servicios estrictamente laborales y de indole institucional,
por consiguiente, cualquier servicio requerido debera realizarlo a través del Gestor de Incidentes en el vinculo:
http://app.pbm.com.cofitmanager, ingresando el usuario, que corresponde a la cuenta de correo institucional y
la contrasefia es Abc-123. En dicho link podra crear incidencias o requerimientos, categorizarlos, seleccionar
el nivel de atencion, describir la situacion, entre otros aspectos necesarios para conocer la necesidad expuesta.

Toda solicitud de servicio de mesa de ayuda tecnologica seré atendida conforme la priorizacion del servicio y
el orden de llegada en el Gestor de Incidentes.

V.  Normas que rigen el uso del Internet

1. Es obligacion del usuario utilizar el internet de acuerdo a la éticay a la normativa vigente, por consiguiente,
la navegacion en internet debera realizarse de forma razonable y con propésitos laborales.

2. En el sistema de acceso a internet a través del servidor de la Unidad, esta instalado un filtro de internet y
de correo electronico que permite bloquear el acceso a paginas o sitios de internet que van en contra de
la moral o de los propdsitos misionales e institucionales. Cuando a través de alguna computadora se
pretenda realizar conexion a internet a las paginas con suspension de acceso, este equipo podra ser
bloqueado en la red. El desbloqueo del equipo debera realizarse solicitando al responsable de mesa de
ayuda a través del aplicativo definido para ello dicha actividad.

3. No esta permitido el acceso a las opciones de conversacion (chats), salvo que sea de naturaleza
institucional y con previa autorizacion escrita o electronica al responsable de la mesa de ayuda a cargo
del responsable del area indicando de manera expresa los funcionarios y/o contratistas a quienes se les
habilita el acceso. Esta solicitud debera efectuarse con un (1) dia habil de anticipacion para disponer del
servicio.
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4. Eluso del chat o de paginas de internet que vayan en contra de la moral, sera sancionado de acuerdo con
las disposiciones legales vigentes.
5. Laclave del servicio de internet inalambrico para visitantes sera cambiada de manera mensual.

VI.  Acceso a sitios de Internet

1. Eluso de internet es exclusivamente para las actividades institucionales.

2. El administrador de la red o las personas responsables de esta, a través de los equipos de monitoreo y
analisis de trafico detectara a los usuarios que hagan mal uso de los servicios de internet.

3. Las actividades financieras y misionales (video/tele conferencias programadas, manejo de redes sociales
por los responsables de las comunicaciones en la Unidad, el manejo de la plataforma, etc.) tienen
prioridad, por lo que cualquier usuario utilizando otro servicio (por ejemplo “chat”, descarga de software o
transferir misica) le sera solicitado que abandone el sitio o cancele la transferencia de archivos.

4. Cuando se tengan previstos eventos que seran soportados a través de internet, como streaming, video/tele
conferencias, entre otros servicios, es necesario informar con anterioridad, como minimo con dos (2) horas
de antelacion a la mesa de ayuda tecnologica a fin de asegurar el servicio.

5. Esta totalmente prohibido el ingreso a paginas de contenido contrario a la ley o que representen peligro

para la Entidad como pornografia, terrorismo, hacktivismo, segregacion racial, descarga de programas

que permitan realizar conexiones automaticas o visores de sitios clasificados como pornograficos, la

utilizacion de los recursos para distribucién o reproduccion de este tipo de material ya sea via web o

medios magnéticos.

No descargar musica y video (especialmente, no emplear servicios como kaZaA, Morpheus, GNUtella,

eMule, Ares, Jdownloader, Spotify o similares).

No esta permitido participar en juegos de entretenimiento en linea en la Unidad.

Verificar que todos los archivos que se copien a su computadora no contengan virus.

No utilizar los servicios de Radio y Tv por demanda.

0. Los usuarios utilizaran tnicamente los servicios para los cuales estan autorizados. No deberan usar la
cuenta de otra persona, ni intentar apoderarse de claves de acceso de otros, asi como no deberan intentar
acceder ni modificar archivos que no son de su propiedad, y mucho menos, los pertenecientes a la
administracion de la Unidad u otras instituciones.

11. Respetar la privacidad de otros usuarios. Los archivos, discos, USB e informacion son privados, el usuario

no debe intentar leer, copiar o cambiar los archivos de otro usuario, a menos que haya sido autorizado por
éste.

o
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VIl.  Software y licencias

Todo aplicativo informatico o software debe ser comprado o aprobado por la Subdireccidn de Desarrollo y
Tecnologia y la Secretaria General de manera conjunta, en concordancia con la politica de adquisicion de
bienes de la Entidad.

VIIl.  Seguridad

1. La Unidad cuenta con un firewall o dispositivo de seguridad perimetral para la conexion a internet.

2. La Unidad en caso de tener un servicio de transferencia de archivos debera realizarlo empleando
protocolos seguros. Cuando el origen sea la Unidad del Servicio Publico de Empleo hacia entidades
externas, el Entidad establecer4 los controles necesarios para preservar la seguridad de la informacion;
cuando el origen de la transferencia sea una entidad externa, se acordaran las politicas y controles de
seguridad de la informacion con e$a entidad; en todo caso es necesario revisar y proponer controles en
concordancia con las politicas de seguridad de la informacion de la Unidad; los resultados de la revision
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de requerimientos de seguridad seran documentados y preservados para futuras referencias o para
evidenciar el cumplimiento con las politicas y con los controles de seguridad del SPE.

3. Esrecomendable configurar los parametros de seguridad de su computador y navegador de internet para
filtrar archivos que puedan dafar a la computadora, en caso de requerir apoyo, podra solicitarlo a la mesa
de ayuda a través del Gestor de incidentes.

4. Cualquier archivo recibido por internet deberéa revisarse para asegurar que no contenga virus, ya que
existen algunos que pueden destruir toda la informacion del disco duro del equipo. Antes de abrir cualquier
archivo recibido por internet, el usuario debe asegurarse que sea un archivo confiable. Adicionalmente, es
necesario, que de manera inmediata se registren los incidentes ocasionados por la recepcion de correos
sospechosos y/o spam, en el aplicativo definido por la Unidad para el registro de los casos.

5. Elusuario no debe interferir en los procesos computacionales de la Unidad mediante acciones deliberadas
que disminuyan el desempefio o la capacidad de los equipos instalados. Asi mismo, esta prohibido el uso
de aplicaciones o paginas de internet con el fin de tratar de burlar la seguridad o desempefio de la red
interna institucional para acceder a sitios no autorizados y previamente bloqueados.

6. No deje encendida su computadora sin hacer uso de ella por largos periodos de tiempo, si va a dejar de
usarla permanentemente, cierre las aplicaciones (navegadores o cuentas de correo) que esté usando.

7. Cambie con frecuencia sus claves de acceso a servicios y no se las comunique a nadie, de preferencia
que sus contrasefias incluyan letras, mayusculas y minasculas, nimeros y caracteres especiales, que
sean de una longitud minima de ocho (8) caracteres y que no formen palabras o informacion conocida,
por ejemplo: fecha de nacimiento.

8. No desactive el monitor de antivirus de su equipo.

IX.  Impresoras y medios de conservacion electrénica

1. Los documentos que se impriman en las impresoras de la Unidad del Servicio Piblico de Empleo deben
ser de caréacter institucional.

2. Es responsabilidad del usuario conocer el adecuado manejo de los equipos de impresion (escaneo y
fotocopiado) para que no se afecte su correcto funcionamiento.

3. Ningln usuario debe realizar labores de reparacién o mantenimiento de las impresoras. En caso de
presentarse alguna falla, esta se debe reportar a la mesa de ayuda de la Unidad a través del Gestor de
incidentes o en la extension 1605.

X.  Excepciones

1. Eluso de servicios de mensajeria instantanea y el acceso a redes sociales estaran autorizados solo para
un grupo reducido de usuarios, teniendo en cuenta sus funciones y para facilitar canales de comunicacion
con la ciudadania. De igual manera, estos usuarios exentos deberan usar responsablemente los recursos
a los cuales se les permite el acceso para fines laborales, que es para lo que finalmente los utilizaran.

2. No se permite el envio de mensajes con contenido que atente contra la integridad de las personas o
instituciones o cualquier contenido que represente riesgo de codigo malicioso.

La Secretaria General se encuentra dispuestasa atender sus solicitudes, por lo tanto y para implementar la
presente circular, seran adelantadas campafig de divulgacion por medio electronico y sistema de sonido a fin
de mantener informados a todos quienes integran la Unidad en los aspectos mencionados anteriormente.
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