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1. POLITICA DE SEGURIDAD DE LA INFORMACION

La definicién de esta politica es el primer paso para la implementacion del Plan de Seguridad y Privacidad de

La Informacién.

La Politica de Seguridad y Privacidad de la Informacién es la declaracion general que representa la posicion
de la administracién en La Unidad Administrativa Especial del Servicio Publico de Empleo en adelante la
Unidad del SPE, con respecto a la proteccion de los activos de informacion de los funcionarios, contratistas,
terceros. La informacién es un recurso que, como el resto de los activos tiene valor para la Entidad que por

consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién protegen a la misma de amenazas, a fin de garantizar la
continuidad de los sistemas de informacion, minimizar los riesgos de dafio y asegurar el eficiente

cumplimiento de los objetivos de la Unidad del SPE.

Es importante que los principios de la Politica de Seguridad sean parte de la cultura organizacional y para
asegurar su cumplimiento, la direccion estratégica de la Entidad establecera la compatibilidad de la Politica de

Seguridad de la Informacion y los objetivos de seguridad de la informacién, estos Gltimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la Unidad del SPE

e Cumplir con los principios de seguridad de la informacién.

e Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar la innovacién tecnoldgica.

e Proteger los activos de informacién.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacion.

e Garantizar la continuidad del servicio frente a incidentes.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros y clientes de la
Unidad del SPE.
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1.1 Politica General

La Unidad del SPE, reconoce la informacion como un activo estratégico para el cumplimiento de su mision y
establece mecanismos con el propésito de preservar la confidencialidad, integridad y disponibilidad de esta,
para asegurar la continuidad del servicio mediante criterios y procedimientos establecidos para funcionarios,

contratistas y cualquier persona que tenga relacion con la Entidad.

1.2 Objetivo General

La Unidad del SPE, busca establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, la proteccion, preservacion, aseguramiento de la confidencialidad, integridad, disponibilidad,
accesibilidad, legalidad y no repudio de los activos de informacién digital y fisica, enmarcado en el estricto
cumplimiento de la normatividad, en concordancia con la mision y vision de la entidad y fortalecimiento de la

cultura de la Seguridad de la Informacién, en funcionarios y contratistas.

1.3  Objetivos Especificos

o Establecer los fundamentos para el desarrollo del Modelo de Seguridad y Privacidad de la
Informacion, con la norma 1S027001:2013.

o Definir la responsabilidad en el uso de los activos de informacion, que soportan los procesos y
sistemas del negocio.

e Establecer en los canales de comunicacién que permitan a direccién mantenerse informada de los
riesgos y uso inadecuado de los activos de informacién, y las acciones tomadas para su mitigacion y
correccion.

o Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y administracion de los
recursos de informacion.

o Verificar los procedimientos manuales o automatizados que involucran intercambio de informacion.

e Divulgar en los funcionarios y contratistas La Politica de Seguridad de la Informacion.

e Fomentar en los funcionarios y contratistas de la Unidad del SPE, las buenas préacticas y
comportamientos seguros en el manejo de informacion.
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2. ALCANCE/APLICABILIDAD

La presente Politica de Seguridad de la Informacion, hace parte fundamental del Sistema Integrado de
Gestion, donde se proporcionan las directrices a seguir para una informacion confiable, flexible y define el
marco basico que guiara la implementacion de cualquier norma, proceso, procedimiento, estandar y/o accion,
relacionados con la Seguridad de la Informacion, dentro de los procesos misionales, estratégicos y de apoyo
definidos por la Unidad del SPE.

La presente aplica a la informacién sensible, procesada o utilizada en todos los niveles organizacionales de la
Unidad del SPE, gestionada por los funcionarios, Contratistas, Proveedores, Entes de Control, Entidades
Relacionadas y todos los que accedan de manera interna o externamente a cualquier activo de informacion, sin

importar el medio, formato o lugar en el cual seencuentren.

2.1 Importancia De La Politica De Seguridad De La Informacion.

Para la Unidad del SPE, es importante contar con la politica de seguridad, ella guiara el comportamiento de
funcionarios, contratistas o terceros sobre la informacién obtenida, generada o procesada, asi mismo la

politica permitira que se trabaje bajo las mejores practicas de seguridad y cumpla con los requisitos legales.

3.  ORGANIZACION Y RESPONSABILIDADES

La Secretaria General seré el responsable de impulsar la implementacion de la presente Politica. Delegara o
tendra a cargo el mantenimiento y la presentacién para la aprobacién ante la maxima autoridad del
organismo, el seguimiento de acuerdo con las responsabilidades propias de cada area de las actividades

relativas a la seguridad de la informacién y la proposicion de asignacién de funciones.

La Subdireccion de Desarrollo y Tecnologia quien sera responsable de la Seguridad Informatica asistira al
personal de la Unidad del SPE en materia de seguridad de la informacién. Asimismo, junto con los
propietarios de la informacion, analizara el riesgo de los accesos de terceros a la informacion y/o verificara la

aplicacién de las medidas de seguridad necesarias para la proteccion de esta.

La Secretaria General cumplira la funcion de autorizar la incorporacion de nuevos recursos de procesamiento

de informacion a las diferentes areas.
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La coordinacién de contratacion cumplira la funcién de incluir en los contratos con proveedores de servicios de
tecnologia y cualquier otro proveedor de bienes o servicios cuya actividad afecte directa o indirectamente a los
activos de informacion, la obligatoriedad del cumplimiento de la Politica de Seguridad de la Informacion y de

todas las normas, procedimientos y practicas que estén relacionadas.

El supervisor del contrato notificara a los proveedores sobre las modificaciones que se efectien a la Politica

de Seguridad de la Informacion de la Unidad del SPE.

3.2 Responsabilidades frente a la seguridad de la informacion.
3.2.1 Responsabilidades Subdireccion de Desarrollo y Tecnologia.

e Establecer y mantener las politicas y procedimientos de servicios de tecnologia, incluidos en esta
politica de seguridad de informacion, el uso de los servicios tecnoldgicos en toda la Unidad del SPE,
de acuerdo con las mejores préacticas y lineamientos especificos de seguridad de la informacién para
los procesos definidos en el Sistema Integrado de Gestion (SIG.

e Mantener la custodia de la informacién que reposa en los diferentes sistemas de informacion, bases
de datos y aplicativos de la Unidad del SPE.

e Informar de los eventos que estén en contra de la seguridad de la informacién y de la infraestructura
tecnoldgica de la Unidad del SPE, a las diferentes Subdirecciones, asi como a los entes de control e

investigacion que tienen injerencia sobre la entidad.

e La subdireccion de Desarrollo y Tecnologia prestard seguridad logica y procedimentales para la
proteccién de la informacién digital de la Unidad del SPE.

e Aplicary hacer cumplir la Politica de Seguridad de la Informacion y sus componentes.

e Administrar las reglas y atributos de acceso a los equipos de computo, sistemas de informacion,
aplicativos y demés fuentes de informacion al servicio de la Unidad del SPE.

e Analizar, aplicar y mantener los controles de seguridad implementados para asegurar los datos e
informacién gestionados en la Unidad del SPE.

e Resolver de comun acuerdo con las areas y los propietarios de la informacion los conflictos que se
presenten por la propiedad de la informacion al interior la Unidad del SPE.

e Habilitar/Deshabilitar el reconocimiento y operacion de Dispositivos de Almacenamiento externo.

e |mplementar los mecanismos de controles necesarios para verificar el cumplimiento de la presente

politica.
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Garantizar la disponibilidad de los servicios, programar e informar a todos los usuarios cualquier
problema o mantenimiento que pueda afectar la normal prestacion de estos; asi como gestionar su
acceso de acuerdo con las solicitudes recibidas de las diferentes subdirecciones y coordinaciones
siguiendo el procedimiento determinado.

Establecer, mantener y divulgar las politicas y procedimientos de los servicios de tecnologia, de
acuerdo con las mejores préacticas y directrices de la Unidad del SPE.

Determinar las estrategias para el mejoramiento continuo del servicio tecnoldgico, la optimizacion de
los recursos tecnolégicos y las mejoras en los sistemas deinformacion.

Brindar el soporte necesario a los usuarios a través de los canales de mesa de ayuda actualmente
implementados en la Unidad del SPE.

3.2.3. Responsabilidades De Los Propietarios De La Informacion.

Son propietarios de la informacién cada una de las subdirecciones, asi como las coordinaciones donde se

genera, procesa y mantiene informacion, en cualquier medio, propia del desarrollo de sus actividades.

El empleo

Valorar y clasificar la informacion que esta bajo su administracién y/o generacioén.

Autorizar, restringir y delimitar a los demas usuarios de la entidad el acceso a la informacion de
acuerdo con los roles y responsabilidades de los diferentes funcionarios, contratistas o practicantes
que por sus actividades requieran acceder a consultar, crear o modificar parte o la totalidad de la
informacién.

Determinar los tiempos de retencién de la informacion en conjunto con él grupo de Gestion
Documental y las areas que se encarguen de su proteccion y almacenamiento de acuerdo con las
determinaciones y politicas de la Unidad del SPE, como de los entes externos y las normas o leyes

vigentes.

Determinar y evaluar de forma permanente los riesgos asociados a la informacién, asi como los
controles implementados para el acceso y gestién de la administracion comunicando cualquier

anomalia 0 mejora tanto a los usuarios como a los custodios.

Acoger e informar los requisitos de esta politica a todos los funcionarios, contratistas.

Unidad del

Servicio
de Empleo
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4. CLASIFICACION DE LA INFORMACION

4.1 Informacion Publica

Toda informacion que la Unidad del SPE genere, adquiera, o controle, estara disponible para cada uno de

nuestros usuarios y prestadores.

4.2 Informacion De Uso Interno

Toda informacién que se intercambia al interior de la Unidad del SPE, las caracteristicas que se aplican son de

disponibilidad, requiriendo el permiso y controles de accesos para los usuarios.

4.3  Informacion De Acceso Restringido

Toda informacién que se considere sensible determinada en Habeas Data debe controlarse su acceso a todos

los usuarios.

5. POLITICAS ESPECIFICAS
5.1 Politica de seguridad:

e la Unidad del SPE, cuenta con firewall o dispositivo de seguridad para la conexién a internet.

e El usuario no debe interferir en los procesos computacionales de la Unidad del SPE, mediante
acciones deliberadas que disminuyan el desempefio o la capacidad de los equipos instalados. Asi
mismo, esta prohibido el uso de aplicaciones o paginas de internet con el fin de tratar de burlar la
seguridad o desempefio de la red interna institucional para acceder a sitios no autorizados y

previamente bloqueados.

5.2  Politica de la informacion:

La informacién sensible de la Unidad del SPE debe ser protegida sin importar su presentacion, medio o
formato en el que sea creada o utilizada para el soporte a las actividades de negocio. La seguridad de la
informacién son el conjunto de medidas de proteccién que toma la Unidad del SPE contra la divulgacién,
modificacion, hurto o destruccion accidental o maliciosa de su informacién. Dichas medidas de proteccion se

basan en el valor relativo de la informacion y el riesgo en el que se pueda ver comprometida la entidad.
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Los duefios de la informacién son los responsables de asegurar y preservar la confidencialidad, integridad,
disponibilidad y privacidad de esta. Cualquier persona que intente inhabilitar, sobrepasar cualquier control de

seguridad sera sujeto de una accién disciplinaria inmediata.

5.3  Seguridad De Los Recursos

La Unidad del SPE, a través de la Secretaria General propondra que los servidores publicos, contratistas,
usuarios y proveedores, entiendan su responsabilidad frente a la seguridad de la informacién, reduciendo el
riesgo de robo, fraude, mal uso de la informacion, de las instalaciones y medios, asegurando la

confidencialidad, disponibilidad e integridad de la informacién.

5.4  Gestion De Activos De Informacion

e Inventario de activos de informacion: la Unidad del SPE debe hacer un inventario de los activos

de la informacién sensible de la entidad.

Ademas, con el objetivo de la implantacién de controles de seguridad, las areas organizacionales
que son duefios de la informacion generada por los diferentes procesos de la entidad se encargaran
de mantener y actualizar un inventario de activos de informacion relacionados con los servicios de
cada dependencia, asi como los servicios, software, hardware y recursos humanos, relacionados con

€Se proceso.

e Archivos de gestion: la Unidad del SPE, con el acompafiamiento de la Subdireccion de Desarrollo y
Tecnologia estableceran controles para garantizar que los archivos de gestion de la Entidad, cuente

con los mecanismos de seguridad y asi garantizar la proteccién y conservacién de la informacion.

e Responsabilidades de los funcionarios, contratista y colaboradores frente al uso de los
Recursos Tecnoldgicos: Todos los funcionarios, contratistas y colaboradores que hagan uso de los
activos de informacion de la Unidad del SPE, tienen la responsabilidad de seguir la politica
establecida para el uso aceptable de los activos de informacion, entendiendo que el uso no

adecuado de los recursos puede poner en riesgo la continuidad de la misidn institucional.

. . Unidad del Servicio Publico de Empleo
EL%@'@L%%S Mintrabajo Cra 69 No. 25B — 44 piso 7 Bogota D.C.
PBX: (57 1) 7560009
www.serviciodeempleo.gov.co



http://www.serviciodeempleo.gov.co/

Unidad del

Servicio
de Empleo

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION e

y

5.5 Uso del correo electronico

El servicio de correo electrénico institucional es una herramienta de apoyo a las funciones y
responsabilidades de los funcionarios, contratistas y colaboradores de la Unidad del SPE, con los siguientes

lineamientos:

e El servicio de correo electrdnico institucional debe ser empleado Unicamente para enviar y recibir
mensajes de caracter institucional, en consecuencia, no puede ser utilizado con fines personales,
econdmicos, comerciales y/o cualquier otro ajeno a los propositos de la entidad.

e En cumplimiento de la iniciativa institucional del uso aceptable del papel y la eficiencia administrativa,
se debe preferir el uso del correo electrénico al envié de documentosfisicos.

e Los mensajes de correo electrénico estan respaldados por la ley 527 de 1999 (por medio del cual se
definen y reglamentan el acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacién y se dictan otras disposiciones),
establece la legalidad de los mensajes de datos y las implicaciones legales que conlleva el mal uso

de estos.

e Todo mensaje de Spam o cadena debe ser reportado al correo helpdesk@serviciodeempleo.gov.co,
como incidente de seguridad de la informacién, segun procedimiento establecido.

e Todo mensaje sospechoso respecto de su remitente o contenido debe ser inmediatamente reportado
a helpdesk@serviciodeempleo.gov.co, como incidente de seguridad de la informacién segun
procedimiento establecido y proceder de acuerdo a las indicaciones de la Subdireccién de Desarrollo
y Tecnologia; lo anterior porque puede ser contenido de virus, si este incluye archivos adjuntos con

extensiones .exe, .bat, .prg, .bak, .inf, .pif, tenga referencias no relacionadas con la Unidad del SPE.

e El Unico servicio de correo electrénico autorizado para el manejo de la informacion institucional de la
Unidad del SPE es el asignado por la Subdireccion de Desarrollo y Tecnologia y que cuenta con el
dominio @serviciodeempleo.gov.co, el cual es el autorizado y cumple con los requerimientos

técnicos y de seguridad, evitando ataques de virus, spyware y otro tipo de software malicioso.
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5.6  Mesa De Ayuda Tecnolégica

Los servicios de mesa de ayuda son brindados para servicios estrictamente laborales, por consiguiente,
cualquier servicio requerido debera realizarlo a través del gestor de incidentes. Donde cada funcionario o
contratista puede crear incidencias o requerimientos, categorizarlos, seleccionar el nivel de atencidn, describir

la situacion, entre otros aspectos necesarios para conocer la necesidad expuesta.
Toda solicitud de servicio de mesa de ayuda tecnolégica sera atendida conforme la priorizacién del servicio.

5.7 Uso Del Internet

La Unidad del SPE, a través de la Subdireccién de Desarrollo y Tecnologia, establecera politicas de
navegacion basadas en categorias y niveles de usuario, jerarquia y funciones, previa validacién del eje de

seguridad de la informacién.

De acuerdo con el buen uso de los recursos de navegacion de la Unidad del SPE, se deben tener en cuenta

los siguientes lineamientos:

e Eluso del servicio de internet esta limitado exclusivamente para propdsitoslaborales.

e Los servicios a los que un determinado usuario pueda acceder desde internet dependeran de un
rol o funciones que desempefia el usuario en la Unidad del SPE y para los cuales esté

expresamente autorizados.

e Esta expresamente prohibido él envié y/o descarga, visualizacion de paginas con contenido
insultante, ofensivo, injurioso, obsceno, violatorio de los derechos de autor y que atenten contra
la integridad moral de las personas oinstituciones.

e Esta expresamente prohibido el acceso a paginas web, portales, sitios web, aplicaciones web
que no hayan sido autorizadas por la Unidad del SPE.

e Estaexpresamente prohibido la propagacidn de virus o cualquier tipo de codigo malicioso.

e La Unidad del SPE se reserva el derecho de monitorear los accesos, el uso del servicio de
internet de todos sus funcionarios o contratistas, ademas de limitar el acceso a determinadas
paginas de internet, los horarios de conexion, los servicios ofrecidos por la red, la descarga de

archivos y cualquier otro ajeno a los fines de la Unidad del SPE.
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5.8 Uso de los Recursos Informaticos y/o Tecnolégicos

Los recursos tecnoldgicos de la Unidad del SPE son herramientas de apoyo a las labores y responsabilidades de

los funcionarios y contratistas. Por ello, esta sujeto a las siguientes directrices:

El empleo

Los bienes de computo se emplearan de manera exclusiva y bajo la completa responsabilidad por el
funcionario y contratista al cual han sido asignados, y Unicamente para el correcto desempefio de las
funciones del cargo o las obligaciones, por tanto, no pueden ser utilizados con fines personales o por
terceros, no autorizados ante la Subdireccién de Desarrollo y Tecnologia, mediante solicitud formal a

través de la mesa de ayuda.

Es responsabilidad de los funcionarios y contratistas mantener copias de seguridad de la informacion
contenida en sus estaciones de trabajo y entregarlas a la Unidad del SPE, en custodia al finalizar

vinculacion laboral.

Los funcionarios y contratistas no deben mantener almacenados en los discos duros de los equipos
de cémputo de la Unidad del SPE o discos virtuales de red y/o servidores, archivos de video, musica
y fotos que no sean de caracter institucional.

No esta permitido realizar conexiones o derivaciones eléctricas por personal no autorizado, que
pongan en riesgo la disponibilidad de la informacion por fallas en el suministro eléctrico a los equipos
de computo.

Los Unicos autorizados para hacer modificaciones o actualizaciones en los elementos y recursos
tecnolégicos, como destapar, agregar, desconectar, retirar, revisar y/o reparar sus componentes, son
los designados por la Subdireccion de Desarrollo y Tecnologia.

Los equipos deberan quedar apagados cada vez que el funcionario o contratista no se encuentre en
la oficina, durante la noche, esto es con el fin de proteger la seguridad y distribuir bien el uso de los

recursos, siempre y cuando no vaya a realizar alguna actividad via remota.

Se debe realizar analisis, monitoreo sobre los dispositivos de almacenamiento externos, con el fin de
prevenir, detectar, fuga de informacion o infeccion de esta.

La Unica dependencia autorizada para realizar respaldos de informacion de los servidores o de
trasladar de un lugar a otro es la Subdireccién de desarrollo y Tecnologia, con el fin de llevar el

control individual de inventario de informacion.
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e Lareasignacion de equipos tecnolégicos debera ajustarse a los procedimientos y competencias de la
Subdireccion de Desarrollo y Tecnologia.

e La pérdida o dafio de elementos o recursos tecnoldgicos, o de algunos de sus componentes, debe
ser informada de inmediato a la Subdireccién de Desarrollo y Tecnologia, por el funcionario o
contratista a quien se le hubiere asignado.

e La pérdida de informacién debe ser documentada y reportada a la Subdireccién de Desarrollo y
Tecnologia a través de la mesa de ayuda, como incidente de seguridad de la informacién.

e Todo incidente de seguridad que comprometa la disponibilidad, integridad o confidencialidad de la
informacion debe ser reportado con el procedimiento establecido por la mesa de ayuda a la mayor
brevedad posible.

e La Subdireccién de Desarrollo y Tecnologia a través de la mesa de ayuda son las Unicas areas
autorizadas para la administracion del software, el cual no debe ser copiado, suministrado a terceros
o utilizado para fines personales.

e Todo acceso a la red de la Unidad del SPE mediante elementos o recursos tecnolégicos no
institucionales debera ser informado, autorizado a través de la Subdirecciéon de Desarrollo y
Tecnologia.

6. POLITICA DE SOFTWARE Y LICENCIAS

Todo aplicativo informatico o software que usa la Entidad debe ser revisado y aprobado por la Subdireccién

de Desarrollo y Tecnologia, en concordancia de la politica de adquisicion de bienes de la Unidad del SPE.

Solo esta permitido el uso de software licenciado y/o aquel que sin requerir licencia sea expresamente
autorizado por la Subdireccion de Desarrollo y Tecnologia. Las aplicaciones generadas por la Subdireccion

de Desarrollo y Tecnologia para la Unidad del SPE en desarrollo de su mision institucional seréan

administradas por esta.
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6.1 Control De Acceso

Los controles de acceso deberan contemplar:

e Requerimientos de seguridad de cada una de las aplicaciones.

o Definir los perfiles o privilegios de acceso de los usuarios a las aplicaciones de acuerdo con su perfil
del cargo en la Unidad del SPE.

e Registro del personal, para el ingreso a la Unidad del SPE.
Administracién de Accesos de Usuarios

Los sistemas de informacion de la Unidad del SPE contaran con mecanismos de control de acceso de usuarios.

Creacion de Usuarios

La creacidén de cuentas de acceso a las aplicaciones de la Unidad del SPE se realiza en cada aplicacion
adicionalmente la entidad tiene administracién de cuentas de dominio en el directorio activo. Los datos de
acceso a los sistemas de informacion deberan estar compuestos por un nombre de usuario y contrasefia que

debe ser Unico por cada funcionario, contratistas o tercero.

Cuando se retire 0 cambie de contrato cualquier funcionario, contratista o tercero, se debera aplicar la
eliminacion o cambios de privilegios en los sistemas de informacion a los que el usuario estaba autorizado y
reposar el histérico de este; como también debera realizar revisiones de privilegios de acceso a los diferentes

sistemas de informacidn, manteniendo los registros de las revisiones y hallazgos.
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Administracion de Contrasefas de Usuario.

Las contrasefias de acceso a la red de la Entidad deberan cumplir con un minimo de 8 caracteres y la

combinacién de numeros, letras mayusculas y minusculas.

Todos los funcionarios, contratistas o terceros deberan cambiar su contrasefia de acceso a la red de la Entidad

con una frecuencia minima de 3 meses.
El directorio activo debera bloquear permanentemente al usuario luego de 5 intentos fallidos de autenticacion

Normas para el uso de Contrasefas

Los funcionarios, contratistas o terceros deberan cumplir las siguientes normas para el uso de contrasefias:

e Mantener las credenciales de acceso en secreto.
e Usar contrasenfas faciles de recordar y dificiles de adivinar.
e Las contrasefias no deben estar basadas en algun dato que otra persona pueda adivinar u obtener

facimente mediante informacion relacionada con la persona, por ejemplo, nombres, nimeros de

teléfono, fecha de nacimiento, etc.

o Notificar de acuerdo con lo establecido cualquier incidente de seguridad relacionado con sus
contrasefias: pérdida, robo o indicio de pérdida de confidencialidad.

Equipos Desatendidos en Areas de Usuarios.

Los funcionarios, contratistas o terceros deberan garantizar que los equipos desatendidos sean protegidos

adecuadamente:

e Los equipos instalados en areas exclusivas, por ejemplo, estaciones de trabajo o servidores de
archivos, requieren una proteccién especifica contra accesos no autorizados cuando se encuentran
desatendidos.

e Bloquear el equipo de cdmputo tras abandonar el puesto de trabajo. Si el usuario debe abandonar la
estacion de trabajo momentaneamente, activa el bloqueo de la pantalla, con el finde evitar que
terceros puedan ver su trabajo.

e Las sesiones no activas en los computadores seran bloqueadas de forma automatica tras inactividad

superior a 5 minutos.
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Control de Acceso a Internet

La Subdireccién de Desarrollo y Tecnologia debe bloquear al acceso de paginas de contenido para adultos,
apuestas ilegales, hacking, mensajeria instantanea y cualquier pagina que represente riesgo potencial para la
Entidad mediante el uso de servidor proxy, firewall o el software que mejor se ajuste a la necesidad.
Excepciones de acceso, seran aprobados por el jefe inmediato, segun la necesidad del cargo y verificacion
previa de que las paginas solicitadas no contengan codigo malicioso con el visto bueno del encargado de

seguridad de la informacién.

Autenticacion de Usuarios para Conexiones Externas.

La autenticacion de usuarios remotos debera ser aprobada por la Subdireccién de Desarrollo y Tecnologia.

Control de Identificacion y Autenticacion de Usuarios.

Todos los funcionarios contratistas o terceros (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de bases de datos) tendran nombre de
usuario y contrasefia, como su tarjeta de ingreso a las instalaciones de la unidad, solamente para su uso

personal exclusivo, de manera que las actividades tengan trazabilidad.

Administracion de Contraseiias en el directorio activo

El directorio activo debe:

° Permitir que los usuarios cambien sus propias contrasefias luego de cumplido el plazo minimo de

mantenimiento de estas o cuando consideren que la misma ha sido comprometida.
° Obligar a los usuarios a cambiar las contrasefias provisionales o que han sido asignadas por el
administrador del sistema de informacion.

. No permitir mostrar las contrasefias en texto claro cuando son ingresadas.
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7. PRINCIPIOS DE SEGURIDAD QUE SOPORTAN EL SGSI DE LA UNIDAD DEL SPE

e La Unidad del SPE, garantizara la disponibilidad de sus procesos misionales y la continuidad de su
operacion basada en el impacto que pueden generar.

e Las credenciales de acceso a la red o recursos informéticos son caracter estrictamente personal e
intransferible, los funcionarios y contratistas no deben revelar estas a terceros. Las credenciales serén
suministradas por la Subdireccién de Desarrollo y Tecnologia a través de la mesa de ayuda.

e Los funcionarios y contratista son responsables del cambio de la clave de acceso a los sistemas de
informacién o recursos informaticos periédicamente.

e Los funcionarios y contratistas son responsables de los registros que se hagan a nombre de su
cuenta de usuario, toda vez que la clave de acceso es de caracter personal e intransferible.

e El acceso de un usuario a la red sera suspendido a través de una solicitud enviada a la mesa de
ayuda desde la Coordinacion de Talento Humano en ausencia de funcionario por vacaciones,
calamidad, terminacién de contrato, y/o cualquier tipo de licencia, esto con el fin de evitar la
exposicion de la informacién y el acceso a terceros, que puedan generar dafio, alteracién o uso

indebido, asi como la suplantacion de identidad.

e Cuando un funcionario cesa en sus funciones o culmina la ejecucion del contrato con la Unidad del
SPE, todos los privilegios sobre los recursos informaticos otorgados le serdn suspendidos
inmediatamente; la informacidn del funcionario sera almacenados en medio magnéticos y entregados
a la coordinacion de Talento Humano para ser archivados.

e Cuando el contratista termina la ejecucidn del contrato con la Unidad del SPE, el supervisor o jefe
inmediato es el encargado de la custodia de los recursos de informacion.

e Todos los funcionarios y contratistas deben respetar lo estipulado en la ley 23 de 1982 “derechos de
autor” y la ley 1915 de 2018, por el cual se modifica la ley 23 de 1982 y se establecen otras disposiciones, la
decision 351 de 1993 de la comunidad andina de las naciones, asi como cualquier otra que adicione,
modifique o reglamente la materia.

e Integridad de la Informacion. Se debe proteger y garantizar que los activos de informacién no sufran
cambios no autorizados, por lo tanto, la informacién debe ser protegida de modificaciones
imprevistas, no autorizas, accidentales, internas o externas.

e Confidencialidad de la Informacién. Se debe proteger y garantizar que los activos de informacion,
entre ellos los datos o la informacion sensible de la Unidad del SPE, no sean accesibles o divulgados
por las personas no autorizadas.
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e Disponibilidad de la Informacién. Se debe proteger y garantizar que los activos de informacion estén
disponibles en todo momento, garantizando la continuidad de los servicios para el cumplimento de

los objetivos misionales de la entidad.

7.1 Politica De Seguridad Fisica y Entorno

La Secretaria General debe controlar el acceso del personal y la permanencia en las oficinas e instalaciones,
asi como el acceso a areas restringidas, areas destinadas al procesamiento o almacenamiento de la
informacién sensible, servidores, espacios donde se encuentren los equipos y demads infraestructura de
soporte a los sistemas de informacion y comunicaciones, ademas mitigar los riesgos y amenazas externas y
ambientales, con el fin de garantizar la confidencialidad, integridad, legalidad, disponibilidad, y accesibilidad de

la informacién.

7.2 Permanencia en las instalaciones de la Unidad del SPE.

Los funcionarios, contratistas y visitantes que se encuentren en las instalaciones fisicas de la Unidad del SPE,

deben estar debidamente identificados y registrados

e Los visitantes deben estar acompafiados por un funcionario o contratista debidamente identificados.

e Los contratistas deben estar identificados con carné de la Unidad del SPE y ARL.

7.3 Seguridad De Las Operaciones

La Subdireccién de Desarrollo y Tecnologia seré la encargada de la operacién de los recursos tecnologicos
que soportan la operacion de la Unidad del SPE, asi mismo, velara por la eficiencia de los controles
asociados a los recursos tecnoldgicos protegiendo la confidencialidad, integridad, legalidad, disponibilidad y
accesibilidad de la informacién, asi como asegurar que los cambios efectuados sobre los recursos
tecnoldgicos, seran controlados y debidamente autorizados, proveer la capacidad de procesamiento requerida
en los recursos tecnoldgicos y sistemas de informacién de la Unidad del SPE, efectuando proyecciones de

crecimiento y provisiones en la plataforma tecnolégica.
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7.4  Politica De Incidentes De Seguridad De La Informacién

la Unidad del SPE promovera a los funcionarios y contratistas el reporte de incidentes relacionados con la
seguridad de la informacién y sus medios, reporte y seguimiento, asi mismo asignara responsable para el
tratamiento de los incidentes de seguridad de la informacion, quienes tendran la responsabilidad de investigar

y solucionar los incidentes reportados, de acuerdo a su nivel de criticidad.

8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

La propiedad intelectual de la informacién se debe mantener, la cual se define como cualquier patente, de
derecho de autor, invencién o informacién que es propiedad de la Unidad del SPE. Todo el material que se
desarrollé mientras se trabaja para La Entidad, se considera que es de su propiedad intelectual y que es de uso
exclusivo de la misma, por lo tanto, debe ser protegido contra un develado, descubrimiento o uso que

menoscabe la competitividad. Asi pues, Los diferentes aspectos contemplados en este documento son de

obligatorio cumplimiento para todos los funcionarios, contratistas y demas colaboradores de la Unidad del
SPE.
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El siguiente plan esta enmarcado en la revision, andlisis y evaluacion de la documentacion existente frente al Sistema de Gestion de Seguridad de la

Informacion, ejecutando la implementacion de los instrumentos para la clasificacion e identificacion de los activos de informacion de la Unidad del

Servicio Publico de Empleo, al igual que el instrumento para realizar la clasificacidn y analisis del riesgo de cada uno de los activos de informacién

identificados por las areas de la Entidad, en este plan tiene como pre-requisito la clasificacion de activos.

Tabla 1 Plan De Seguridad y Privacidad De La Informacion

informacion, Generar la Guia para
la Gestion, identificacion y
Clasificacion de Activos de
Informacion.

Area Persona EVIDENCIA O e} Fechas .
PLANES ACTIVIDAD DETALLE DE LA ACTIVIDAD Responsable | Responsable PRODUCTO Ubicacion y nombre entregable Inicio Fecha Fin
Evaluar y realizar
ajustes al
Procedimiento de
lcr;zzi?"ltca;géﬁ de activos | Analizar y ajustar con metodologia ggggiﬁﬁg?’n de Alexander ggoéfadslir;i](l‘,earc]:tign Et';)lﬁ durir\]/igagdogglrzpcirri?sr:ive/u /0/shared- 08022021 | 19/02/2021
de Informacion y magerit Tecnologia Guzman Garcia _de actwo§ de drives carpeta: Seguridad de la Informacion
renombrarlo por: informacion
Procedimiento de
clasificacion de activos
Plan De de informacién
Sggun_d ady Incluye: Generar procedimiento de
Privacidad AN e
Dela identificacion y clasificacion de
Iy activos de informacion, Generar el
Informacion . e
instrumento para la identificacién y
Desarrollar ﬁ:?osrlﬁf:cﬁg): %?S?)?:gse?e Subdireccién de Alexander r'\)/laig’?:k)g'a DRIVE unidad compartida:
e e | emertogrs oy | D52010Y | GuaminGari | sacin | PSICegoodeemiutrt | 2202021 16032
clasificacion de activos de activos '




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Aprobar la documentacion: Generar
procedimiento de identificacion y
clasificacion de activos de
informacién, Generar el instrumento

’

Unidad del

Servicio
de Empleo

concertar el alcance de

. para la identificacion y clasificacion o Metodologia ) L
Aprobacwr’l de activos de informacién, Disponer Subdireccion de Ricardo Abad parala DRIV,E u_nldad comparhda.l
metodologia . .~ | Desarrolloy . e https://drive.google.com/drive/u/0/shared- 15/03/2021 | 26/03/2021
) M . el instrumento para la identificacion : Chacén Ibarra clasificacion de : . . B
clasificacion de activos P . Tecnologia . drives carpeta: Seguridad de la Informacion
y clasificacion de activos de activos
informacion, Generar la Guia para
la Gestion, identificacion y
Clasificacion de Activos de
Informacion.
8ﬁ2§g;girg§1eral enla gi?)iﬂ?ark))llesgleegg!zgﬁ;;rl el Subdireccion de Alexander Citacion meety | DRIVE unidad compartida:
- . o Desarrollo y . .| presentacion de | https://drive.google.com/drive/u/0/shared- 12/04/2021 | 16/04/2021
metodologia para la instrumento para clasificar los . Guzman Garcia o . i . B
Y . . ) o Tecnologia la capacitacion | drives carpeta: Seguridad de la Informacion
clasificacion de activos | activos de informacion.
Capacitara la Capacitar y seleccionar el s i . .
. . Subdireccion de . Citacion meety | DRIVE unidad compartida:
Secretaria General en | responsable de actualizar el Alexander S T :
la metodologia para la | instrumento para clasificar los Desarrollg y Guzman Garcia presentalcmrj’de ht!ps.//dnve.go.ogle.cqm/dnve/u/O/shared_-’ 19/04/2021 | 23/04/2021
L . . : - Tecnologia la capacitacion | drives carpeta: Seguridad de la Informacién
clasificacion de activos | activos de informacion.
Capacitarala
i:?n?:’g?gg:;gi/ gas’:;ﬂ:rb{esglee:gﬁzz;:: el Subdireccién de Alexander Citacion meety | DRIVE unidad compartida:
L . - Desarrollo y . .| presentacion de | https://drive.google.com/drive/u/0/shared- 26/04/2021 | 30/04/2021
Seguimiento en la instrumento para clasificar los Tecnologia Guzmén Garcia la capacitacion | drives carpeta: Seguridad de la Informacién
metodologia para la activos de informacion. 9 P pela: Seg
clasificacion de activos
Capacitar a la Capacitar y seleccionar el
Subdireccion de responsabxlle de actualizar el Subdireccion de Alexander Citacion meety | DRIVE unidad compartida:
Promocién en la resp . Desarrollo y . .| presentacién de | https://drive.google.com/drive/u/0/shared- 03/05/2021 | 07/05/2021
. instrumento para clasificar los . Guzméan Garcia P . i . L
metodologia para la . . 9 Tecnologia la capacitacion | drives carpeta: Seguridad de la Informacién
o . activos de informacion.
clasificacion de activos
Capacitarala
ggzg:ﬁgon de ?easpiﬂ:rt,{esgfgg'tﬁ';ﬁ;:: el Subdireccién de Alexander Citacion meety | DRIVE unidad compartida:
0y resp - Desarrollo y . .| presentacion de | https://drive.google.com/drive/u/0/shared- 10/05/2021 | 14/05/2021
Tecnologia en la instrumento para clasificar los . Guzman Garcia P . . . L
. . ) o Tecnologia la capacitacion | drives carpeta: Seguridad de la Informacién
metodologia para la activos de informacion.
clasificacion de activos
Designar al
responsable de la Direccién Angi Viviana Correo DRIVE unidad compartida:
clasificacion de activos | Direccion General Velasquez - https://drive.google.com/drive/u/0/shared- 18/05/2021 | 21/05/2021
) General . Electrénico . i . "
de la dependencia, Velasquez drives carpeta: Seguridad de la Informacion
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instrumento electrénico
elaborado para dicha
actividad.

tal fin

tal fin

drives carpeta: Seguridad de la Informacion

activos de la Direccién Fredy Arturo Correo DRIVE unidad compartida:
dependencia. Planeacion Y Aruro - https:/drive.google.com/drive/u/0/shared- 18/05/2021 | 21/05/2021
General Ramos Rincon | Electronico : . . B
drives carpeta: Seguridad de la Informacion
Direccion Juan Manuel Correo DRIVE unidad compartida:
Control Intemno . - https://drive.google.com/drive/u/0/shared- 18/05/2021 | 21/05/2021
General Bello Jaramillo | Electronico : . . B
drives carpeta: Seguridad de la Informacion
I . DRIVE unidad compartida:
Juridico Direccion Raul Hemando | Correo https://drive.google.com/drive/ulO/shared- | 18/05/2021 | 21/05/2021
General Esteban Garcia | Electronico . i . B
drives carpeta: Seguridad de la Informacién
I Julian David DRIVE unidad compartida:
Comunicaciones Direccion Calderon Correq . https://drive.google.com/drive/u/0/shared- 18/05/2021 | 21/05/2021
General Electrénico : . ! B
Hortua drives carpeta: Seguridad de la Informacién
] . DRIVE unidad compartida:
Secretaria General Secretaria PabI0~Anton|~o Correq . https://drive.google.com/drive/u/0/shared- 18/05/2021 | 21/05/2021
General Ordoriez Pefia | Electrénico . i . B
drives carpeta: Seguridad de la Informacién
N o Subdireccion de | Fredy Arturo DRIVE unidad compartida:
Subdireccion de Administraciony | s q-vinictracion | Ramos Rincsn ( | 2070 hitps://drive.google.com/drive/u/O/shared- | 18/05/2021 | 21/05/2021
Seguimiento o Electrénico . ] . B
y Seguimiento | E) drives carpeta: Seguridad de la Informacién
s DRIVE unidad compartida:
Subdireccion de Promocion Subdireccién de | Carlos Alberto | Correo https:/idrive.google.com/drive/ulOishared- | 18/05/2021 | 21/05/2021
Promocién Garzon Flérez Electrénico . . . B
drives carpeta: Seguridad de la Informacién
N Subdireccion de | . DRIVE unidad compartida:
Subdireccion de Desarrollo y Desamolloy | eardoAbad | Correo https:/idrive.google.com/drive/u/Oishared- | 18/05/2021 | 21/05/2021
Tecnologia : Chacoén Ibarra Electrénico . . . B
Tecnologia drives carpeta: Seguridad de la Informacién
Realizar clasificacion
de activos de
|nforma0|qp porparte | Los athos dela erendenma o o Actl\_/qs DRIVE unidad compartida:
de Direccion General | deberan estar registrados y Direccién Direccién clasificados en el g :
o o . . https://drive.google.com/drive/u/0/shared- 24/05/2021 | 25/06/2021
siguiendo el clasificados en el instrumento para | General General instrumento para




PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Realizar clasificacion
de activos de
informacién por parte

Los activos de la dependencia

r

Activos

Unidad del

Servicio
de Empleo

DRIVE unidad compartida:

clasificacion de activos.

tal fin

de Secretaria General | deberan estar registrados y Secretaria Secretaria clasificados en el i :
o - . h https://drive.google.com/drive/u/0/shared- 24/05/2021 | 25/06/2021
§|gu|endo el N clasificados en el instrumento para | General General instrumento para drives carpeta: Seguridad de la Informacion
instrumento electronico | tal fin tal fin
elaborado para dicha
actividad.
Realizar clasificacion
de activos de
informacion por parte Los activos de la dependencia Activos
de Subdireccion de . . Subdireccién de | Subdireccion de o DRIVE unidad compartida:
Administracién y deberdn estar registrados y Administracion | Administracion | C8Sificados en el | e iive aoogle.comidrive/ulOishared- | 24/05/2021 | 25/06/2021
L - clasificados en el instrumento para - - instrumento para . . ! B
Seguimiento siguiendo tal fin y Seguimiento | y Seguimiento tal fin drives carpeta: Seguridad de la Informacién
el instrumento
electronico elaborado
para dicha actividad.
Realizar clasificacion
de activos de
informacion por parte | Los activos de la dependencia Activos . s
de Subdireccion de deberan estar registrados y Subdireccion de | Subdireccion de | clasificados en el DRIV,E “.”'d"‘d compartlda.l
RN v . o o . https://drive.google.com/drive/u/0/shared- 24/05/2021 | 25/06/2021
Promocién siguiendo el | clasificados en el instrumento para | Promocion Promocién instrumento para . . . B
. L drives carpeta: Seguridad de la Informacién
instrumento electrénico | tal fin tal fin
elaborado para dicha
actividad.
Realizar clasificacion
de activos de
informacion por parte . . .
de Subdireccién de tgz:r;t:gzt:?:: ?;;r):;g:nua Subdireccién de | Subdireccién de g:t:ilf?csa dos en el DRIVE unidad compartida:
Desarrollo y v g y Desarrollo y Desarrollo y . https://drive.google.com/drive/u/0/shared- 24/05/2021 | 25/06/2021
RS clasificados en el instrumento para . . instrumento para | _ . . . -,
Tecnologia siguiendo tal fin Tecnologia Tecnologia tal fin drives carpeta: Seguridad de la Informacién
el instrumento
electrénico elaborado
para dicha actividad.
Revisar el instrumento | Descargar y revisar la completitud | Subdireccién de Activos DRIVE unidad compartida:
e : . Alexander clasificados en el o p 03/06/202, | 03/06/202,
de clasificacion de del instrumento de clasificacion de | Desarrollo y Guzman Garcia | instrumento para https://drive.google.com/drive/u/0/shared- 17/06/2021 | 17/06/2021
activos. activos Tecnologia tal fin P drives carpeta: Seguridad de la Informacion
Enviar el avance . . s Activos . .
reportado en el Enviar a cada subdirector el avance | Subdireccion de | o, e dlasificados en el | DRIVE unidad compartida: 04/06/202, | 04/06/202,
X y el consolidado a la Direccién Desarrollo y . e https://drive.google.com/drive/u/0/shared-
instrumento de . Guzmén Garcia | instrumento para . ] . B 18/06/2021 | 18/06/2021
General Tecnologia drives carpeta: Seguridad de la Informacién




Unidad del

Servicio
de Empleo

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

g

E'\llj 2',[l£rg|;e:|(')zlﬁirca de Analizar y ajustar, lineamientos Subdireccién de Alexander 53“3;3:; DRIVE unidad compartida:
Juste L para la Transferencia de Desarrollo y . ] guridad y https://drive.google.com/drive/u/0/shared- 24/05/2021 | 11/06/2021
seguridad y privacidad | ! . . Guzman Garcia | privacidad de la . . . .
. ) informacion, Tecnologia ; - drives carpeta: Seguridad de la Informacion
de la informacion informacion
Campafia de
sensibilizacion politica Subdireccién de Alexander Disefio DRIVE unidad compartida:
de seguridad de la Disefio Campafia Desarrollo y . . . https://drive.google.com/drive/u/0/shared- 24/05/2021 | 04/06/2021
) o . Guzman Garcia | Campafia . ] . B
informacién - PSI (3 Tecnologia drives carpeta: Seguridad de la Informacion

veces al afio)

Generacion de
Boletines o capsulas

} Subdireccion de . DRIVE unidad compartida:
relacionadas con Disefio Capsula Desamolloy | ANeXnder | yioqo Capsula | htpsidrive.google.comidrive/uOishared- | 2510112021 | 3111212021
Seguridad de la . Guzman Garcia . ] . L

Iy Tecnologia drives carpeta: Seguridad de la Informacion

Informacion. (Dos por
mes)
Evaluar y realizar Encuesta de
ajustes a la encuesta Subdireccion de Alexander diagndstico de DRIVE unidad compartida:
de diagnéstico de Analizar y ajustar Desarrollo y Guzman Garcia seguridad y https://drive.google.com/drive/u/0/shared- 22/02/2021 | 26/02/2021
seguridad y privacidad Tecnologia privacidad de la | drives carpeta: Seguridad de la Informacién

de la informacién informacion
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Tabla 2 Plan de seguridad informatica

'

) Servicio
de Empleo

DETALLE DE LA Area EVIDENCIA O S Fechas 5
PLANES ACTIVIDAD ACTIVIDAD Responsable Persona Responsable PRODUCTO Ubicacion y nombre entregable Inicio Fecha Fin
Evaluar y realizar Procedimiento de
ajustes al . . Subdireccion e DRIVE unidad compartida:
o Analizar y ajustar con . . . Gestion de i )
Procedimiento de metodologia de Desarrolloy | Alexander Guzman Garcia Conias de https://drive.google.com/drive/u/0/shared- 25/10/2021 | 05/11/2021
Gestion de Copias 9 Tecnologia Sepuri dad drives carpeta: Seguridad de la Informacion
de Seguridad 9
Evaluar y realizar
ajustes al Procedimiento de
Procedimiento de Analizar v aiustar con Subdireccion gestion de DRIVE unidad compartida:
gestion de meto doloy i ; de Desarrolloy | Alexander Guzman Garcia incidentes de https://drive.google.com/drive/u/0/shared- 02/11/2021 | 12/11/2021
incidentes de 9 Tecnologia seguridad drives carpeta: Seguridad de la Informacion
seguridad Informatica
Informética
Evaluar y realizar
Plan de los ajustes al Analizar v aiustar con Subdireccion Eosiun;edr;to DRIVE unidad compartida:
. documento Equipo va de Desarrolloy | Alexander Guzman Garcia quip https://drive.google.com/drive/u/0/shared- 16/11/2021 | 26/11/2021
seguridad d ¢ metodologia T logi respuesta a dri ta: Sequridad de Ia Inf -
informatica .e{;asptuesda aS | ecnologia incidentes de Sl rives carpeta: Seguridad de la Informacion
incidentes de
Fortalecer el acceso
externo a la VPN con doble factor de Subdireccion Correo DRIVE unidad compartida:
infraestructura o de Desarrolloy | Victor Rolando Jaime Velandia - https://drive.google.com/drive/u/0/shared- 29/12/2019 | 30/06/2021
- autenticacion . Electrénico . ) . o
tecnoldgica de la Tecnologia drives carpeta: Seguridad de la Informacién
Entidad
Programas reunion con
GMS para conocer
cudles son los productos N . .
Fortalecer la I o Subdireccion . . . DRIVE unidad compartida:
9 de seguridad informatica Alexander Guzman Garcia, Correo i ’
proteccion de la que pueden de Desarrollo y Victor Rolando Jaime Velandia | Electrénico https://drive.google.com/drive/u/0/shared- 12/01/2021 | 13/01/2021

solucion antivirus

complementar la
solucion de kaspersky
(Antivirus)

Tecnologia

drives carpeta: Seguridad de la Informacién




