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La Unidad ADMINISTRATIVA ESPECIAL del Servicio Publico de Empleo (Unidad del SPE)

CONSIDERANDO

En el marco de lo establecido en la Politica de Gobierno Digital del Ministerio TIC, regulada a través del Decreto
767 de 2022 (PGD, s.f.), la cual, tiene como objetivo: “Mejorar la prestacion de servicios por parte de las
entidades, incrementar la confianza digital, generar valor publico e impactar positivamente la calidad de vida de
los ciudadanos, soportado por la transformacion digital del estado. Lo anterior, de forma responsable, proactiva,
confiable, articulada y colaborativa entre los actores del ecosistema digital, considerando siempre los derechos
y deberes de los usuarios del ciberespacio”, se resalta la importancia de implementar sus lineamientos por parte
de las entidades de la administracién publica. La politica comprende inicialmente la gobernanza como elemento
clave de relacionamiento, la innovacién publica digital que propende por la generacion de valor publico a través
de soluciones novedosas y creativas y los habilitadores que corresponden a las capacidades en materia de
arquitectura Tl, seguridad y privacidad de la informacion, servicios ciudadanos digitales, y cultura y apropiacién.
Adicionalmente, comprende tres lineas de accion constituidas por servicios y procesos inteligentes, decisiones
basadas en datos y estado abierto; y dos iniciativas dinamizadoras comprendidas por los proyectos de
transformacién digital y de ciudades inteligentes que permiten dar cumplimiento al objetivo de la Politica.

Particularmente, seguridad de la informacion se implementa a través del habilitador de arquitectura Tl y el
habilitador de seguridad, considerando los lineamientos establecidos en el Marco de Referencia de Arquitectura
Empresarial y el Modelo de Seguridad y Privacidad de la Informacién del Ministerio TIC, con el fin de generar
beneficios estratégicos, tacticos y operativos para la entidad, que garantizan el cumplimiento normativo, la
alineacion con la estrategia nacional y territorial, facilitan la gestion y fortalecen las capacidades institucionales
de TI.

Por lo anterior, en el presente documento se define la Politica de Seguridad y Privacidad de la Informacién de
la entidad, articulando la confidencialidad, disponibilidad e integridad de la informacién. La Politica establece
las responsabilidades y objetivos para salvaguardar la informacién de forma apropiada sobre los activos de
informacién de la Unidad del SPE, adicionalmente, busca mitigar los riesgos asociados a la divulgacion, fuga,
destruccion o uso indebido de los activos de informacion. Como consecuencia, la Politica de Seguridad y
Privacidad de la Informacién orienta la administracién de la proteccion de la informacion digital, medios impresos
y fisicos digitales y no digitales, proporcionando las bases para sensibilizar y salvaguardar los activos de
informacion, asi como, los datos contenidos en cada instrumento de almacenamiento.

Por lo anterior, el presente documento inicia con la adopcion y el &mbito de aplicacién, de igual forma,
comprende en el Capitulo | el objetivo, alcance y responsables de implementar la politica, en el Capitulo Il se
exponen los términos y definiciones, en el Capitulo Il se relacionan las condiciones de uso de la infraestructura
tecnolégica, en el Capitulo IV se definen las politicas de uso y administracion de la infraestructura tecnoldgica,
en el Capitulo V se relaciona la seguridad fisica y logica, en el Capitulo VI Ciberseguridad, en el Capitulo VIl el
relacionamiento de la entidad con terceros, en el Capitulo VIII la politica de uso trabajo en casa y/o teletrabajo
y cierra con la bibliografia correspondiente.

En mérito de lo expuesto,
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RESUELVE

ARTICULO PRIMERO - ADOPCION: adoptar la Politica de Seguridad y Privacidad de la Informacién para la
Unidad Administrativa Especial del Servicio Publico de Empleo (en adelante Unidad del SPE), para establecer
los lineamientos de acuerdo con el Modelo de Seguridad y Privacidad de la Informacion — MSPI establecidos al
interior de los comités, grupos de trabajo y las actividades encaminadas al cumplimiento e implementacién de
la presente politica.

ARTICULO SEGUNDO - AMBITO DE APLICACION: seran sujetos obligados de acuerdo con la estructura
organizacional de la entidad: el director(a), los subdirectores, jefes o coordinadores de oficina, servidores de
carrera administrativa, de libre nombramiento y remocién, provisionales, los contratistas que hacen parte de la
Unidad del SPE y los terceros que tengan acceso a cualquier tipo de informacion propia de la Unidad del SPE.
Las violaciones a los lineamientos establecidos en la presente politica comprometen la responsabilidad del
infractor y podran generar accién disciplinaria interna a los servidores publicos y acciones civiles y penales a
los funcionarios, provisionales, contratistas y terceros.

CAPITULO I: GENERALIDADES

ARTICULO TERCERO - OBJETIVO: velar por el cumplimiento de la reglamentacion vigente, la normatividad
aplicable de la seguridad y privacidad de la informacién en torno a quien recibe, produce, procesa y reposa en
la infraestructura tecnolégica de la Unidad del SPE ya sea en forma digital y/o fisico, realizando una adecuada
proteccion, gestion y resguardo por medio de la confidencialidad, integridad y disponibilidad de la informacién
tratada.

ARTICULO CUARTO - ALCANCE: los sujetos obligados definidos en el Articulo Segundo. Ambito de
Aplicacién, deben acoger las medidas de la presente politica de caracter técnico, administrativo y del talento
humano para mitigar los riesgos y garantizar la proteccion y privacidad de la informacion de la Unidad del SPE.
Asi se generaré el uso confiable de la informacion en el entorno digital y fisico, realizando una adecuada gestién
de los riesgos, preservando la confidencialidad, integridad y disponibilidad de la informacion tratada, y de los
servicios que se prestan al ciudadano.

ARTICULO QUINTO - RESPONSABILIDAD: la estructura organizacional funcional de la entidad, asi como,
director(a), subdirectores, jefes o coordinadores de oficina, servidores de carrera administrativa, de libre
nombramiento y remocion, provisionales, deberan delegar a quien corresponda las siguientes
responsabilidades:

a) Dar a conocer la presente politica a los funcionarios, provisionales, contratistas y/o terceros que hagan
uso de la informacion de la Unidad del SPE.

b)  El grupo de Talento Humano por medio de la Mesa de Ayuda de Servicios Tecnoldgicos de la Unidad del
SPE, debe solicitar para los funcionarios de la entidad, la activacién o inactivacién de las credenciales de
acceso a los diferentes activos de informacién o plataformas tecnoldgicas de uso exclusivo de la Unidad
del SPE.
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c) Los supervisores de contratos por medio de la Mesa de Ayuda de Servicios Tecnoldgicos de la Unidad del
SPE, deben solicitar para contratistas y terceros, la activacion o inactivacién de las credenciales de acceso
a los diferentes activos de informacién o plataformas tecnolégicas de uso exclusivo de la Unidad del SPE.

d) El jefe de area o supervisor de contrato debe solicitar a cada area funcional los niveles de acceso
(permisos), a los diferentes activos de informacidn o plataformas tecnolégicas.

e) Fomentar la participacién en los entrenamientos, capacitaciones y/o programas de sensibilizacion y
concientizacion relacionados con la seguridad de la informacion y las expresadas en la presente politica.

CAPITULO II: DEFINICIONES Y TERMINOS

ARTICULO SEXTO: para efectos de la presente politica, se adoptan las siguientes definiciones:

Activo de informacion: datos o conocimiento que tiene valor para la organizacién (ISO, 2022).
Amenaza: causa potencial de un incidente no deseado, que puede resultar en dafio a un sistema u
organizacion (1SO, 2022).

Backup: duplicado de datos almacenados (ISO, 2022).

Confidencialidad: propiedad que tiene la informacién, que no se pone a disposicidn ni se divulga a

personas, entidades o procesos no autorizados (ISO, 2022), es decir, solo las personas autorizadas deben

tener acceso a la informacién.

v Control de acceso: medida adoptada para limitar el acceso a los usuarios de datos que posean la debida
autorizacion (1SO, 2022).

v Dato personal: toda informacién sobre una persona fisica identificada o identificable («el interesadoy); se
considerara persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de
identificacion, datos de localizacién, un identificador en linea o uno o varios elementos propios de la
identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona
(Unién_Europea, 2016).

v' Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular (Funcion
Publica, 2021), inicamente se puede acceder a dicha informacion por autoridades judiciales, por ejemplo,
se tiene las historias clinicas y/o pruebas de los procesos judiciales.

v" Dato publico: es el dato calificado como tal segtin los mandatos de la ley o de la Constitucién Politica y
todos aquellos que no sean semiprivados o privados (Funcién Publica, 2021).

v Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no s6lo a un grupo en particular sino a cierto sector o grupo de
personas o a la sociedad en general (Funcién Publica, 2021). Ejemplo pueden ser el dato financiero y
crediticio de actividad comercial o de servicios a que se refiere el Titulo IV de la presente ley.

v Dato sensible: es la informacién que puede afectar la intimidad del titular, produciendo algun tipo de
discriminacion, por ejemplo, la religion, afinidad politica, raza, etc. (Funcion Publica, 2021)

v Datos personales: es cualquier pieza de informacién vinculada a una o varias personas determinadas o
determinables o que puedan asociarse con una persona natural o juridica. Los datos impersonales no se
sujetan al régimen de proteccidn de datos. (Funcién Publica, 2021)

v Datos privados: es el dato que por su naturaleza intima o reservada sélo es relevante para la Unidad del
Servicio Publico de Empleo (Funcion Publica, 2021).

v" Disponibilidad: propiedad de la informacién de estar accesible y utilizable cuando lo requiera un usuario

autorizado (I1SO, 2022).

<]
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v" Hardware: dispositivo que tiene al menos una unidad central de procesamiento, medios para
almacenamiento permanente y medios para entrada y salida (ISO, 2022).

v"Informacion publica reservada: es la informacion que esta en poder o custodia de un sujeto obligado, el
acceso a ella puede ocasionar un dafio a intereses publicos y se encuentra expresamente prohibida para
la ciudadania en la Ley. (Comisién_de_la_Verdad, s.f.)

v Informacion publica: es toda informacién que los sujetos obligados (entidades publicas, organismos
estatales, entre otros) generen, obtengan, adquieran o controlen, en cualquier formato y en el desarrollo
de sus funciones (Funcién Publica, 2021).

v Informacion: se refiere a un conjunto organizado de datos contenido en cualquier documento que los

sujetos obligados generen, obtengan, adquieran, transformen o controlen (Funcién Publica, 2021).

Infraestructura Tecnoldgica: conjunto de hardware, software y servicios informaticos de la entidad.

Ingenieria Inversa: aplicacién de un enfoque sistematico, disciplinado y cuantificable para determinar

como se fabrico y/o disefid un producto completo a partir de un proceso o una serie de procesos (ISO,

2022).

v' Integridad: Propiedad de la informacion relativa a su exactitud y completitud (ISO, 2022), es decir la
informacién no debe ser alterada en ningun punto, esto contempla: generacién, transmision, recepcién y
almacenamiento.

v Oficial de Seguridad de la Informacion: encargado de planear, coordinar y administrar los procesos de
seguridad informatica acompafiado de los pilares integridad, confidencialidad y disponibilidad de la
informacién.

v Propietario de la informacion: corresponde al area de la entidad que tiene la responsabilidad de definir
quiénes tienen acceso y que pueden hacer con la informacion (insertar, modificar, eliminar). Autoriza la
divulgacion de la informacion.

v" Red LAN: cualquier red que conecta dispositivos informaticos para formar un grupo de dispositivos
intercomunicados (ISO, 2022).

v Red MAN: una red de dispositivos, que se extiende sobre un area geografica grande, como un area urbana,
y que a menudo proporciona servicios de comunicacion integrados, como datos, voz y video (ISO, 2022).

v" Red WAN: cualquier red que conecta dispositivos informaticos en el entorno externo a las instalaciones
(IS0, 2022).

v" Riesgo: probabilidad de que se materialice una amenaza a la seguridad y sus consecuencias (1SO, 2022).

v Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad de la
informacién (1SO, 2022).

v’ Sistema de Gestion de Seguridad de la Informacion (SGSI): sistema de gestién basado en un enfoque
de riesgo empresarial, que establece, implementa, opera, monitorea, revisa, mantiene y mejora la
seguridad de la informacion (ISO, 2022).

v Software malicioso: software disefiado con intenciones maliciosas que contiene caracteristicas o
capacidades que potencialmente pueden causar dafio directa o indirectamente al usuario y/o al sistema
informatico del usuario (ISO, 2022).

v' Software: corresponde al conjunto de programas, aplicaciones, conjunto de pasos o reglas que hacen
posible el funcionamiento de un equipo de computo.

v" Tercero: hace referencia a proveedores, empresas, organizaciones o entidades del estado con las que se
realice algin convenio de acceso o transferencia de informacion.

v’ Trazabilidad: requerimiento de Seguridad de la Informacion, el cual se compone para determinar quién,
cuando, como y desde donde se realizan las operaciones sobre los datos.

v Usuario: es el personal de la Unidad del SPE del régimen laboral, modalidad de contratacién o nivel
jerarquico, personas naturales o juridicas que prestan servicios, tanto publicas como privadas que utilizan
la informacién para sus actividades cotidianas institucionales, en el desarrollo de sus funciones.
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CAPITULO Iil: CONDICIONES DE USO DE LA INFRAESTRUCTURA TECNOLOGICA

ARTICULO SEPTIMO - CONDICIONES DE USO: al tener acceso a la infraestructura tecnolégica de la Unidad
del SPE, los sujetos obligados de acuerdo con la estructura organizacional deben acoger las medidas de la
presente politica de caracter técnico, administrativo y del talento humano para mitigar los riesgos y garantizar
la proteccién y privacidad de la informacion de la Unidad del SPE deben tener en cuenta las siguientes
condiciones:

a)

b)

d)

Uso de los recursos: la infraestructura tecnoldgica no puede ser utilizada para actividades comerciales
privadas o para propdsitos de entretenimiento, acceso y uso a material no autorizado. Los recursos de
infraestructura son exclusivamente para el desarrollo de las funciones asignadas y/u obligaciones
contractuales. Los usuarios no podrén acceder a los recursos informaticos y/o tecnolégicos de la Unidad
del SPE si no mediante contrato o nombramiento ordinario a la Entidad, en sus modalidades de vinculacion
laboral, como lo son los mecanismos de contratacion e ingreso a la estructura organizacional funcional
vigente.

Derechos de acceso: la Unidad del SPE podra utilizar herramientas o instrumentos para monitorear el uso
de su Infraestructura Tecnoldgica y los activos de informacién almacenados en los equipos de cdmputo,
en la nube, o cualquier otro medio para salvaguardar los datos, los cuales pueden ser transmitidos,
divulgados, recibidos por medio de los recursos tecnolégicos. La Unidad del SPE adopta mecanismos de
autenticacion para el acceso y/o uso de los activos de informacion como los computadores, aplicativos y
demés servicios tecnologicos para el desarrollo de las funciones u obligaciones contractuales, los cuales
son personales e intransferibles.

Uso prohibido: los recursos asignados para el desempefio de las funciones u obligaciones contractuales
no deben ser utilizados para el almacenamiento de informacion personal, documentacion, archivos de
multimedia o material no autorizado que no sea necesario para el desarrollo de sus funciones u
obligaciones contractuales. En el caso de almacenar informacion personal, la Unidad del SPE no se hara
responsable por el dafio o pérdida de la informacién almacenada en la nube y/o computadoras.

Mal uso del recurso tecnolégico: los sujetos obligados definidos en el Articulo Segundo, con acceso a
los recursos de informacién de la Unidad del SPE deben abstenerse de realizar acciones que impliquen
una mala utilizacién de los recursos de la Infraestructura Tecnoldgica y/o insumos suministrados por la
Unidad del SPE, el cual, conlleva a la monopolizacién, obstaculizacién, acaparamiento o uso personal de
los recursos tecnoldgicos.

Uso inadecuado del software: los usuarios no deben efectuar ninguna de las siguientes actividades:

o Copiar software licenciado o adquirido por la Unidad del SPE para uso personal o beneficio de terceros.

o Copiar las claves de los productos adquiridos por la Unidad del SPE y utilizarlas para uso personal o
beneficio de terceros.

¢ Instalar software no licenciado o no autorizado por la Unidad del SPE en los servidores y equipos de
computo de la Unidad del SPE.

¢ Intencional o fortuitamente introducir software malicioso en la Infraestructura Tecnoldgica de la Unidad
del SPE.

@ UNIDAD ADMINISTRATIVA ESPECIAL
DEL SERVICIO PUBLICO DE EMPLEO

Carrera 7, No. 3110, Pisos 13 y 14, Bogota DC
@servicio @SPE Serviclo Pdblico .
empleocol Colombla  de Empleo [SPE) www.serviciodeempleo.gov.co

Q0

@ServiclodEmpleo



https://www.serviciodeempleo.gov.co/spe/media/documents/xls/GBS-P-04-Plan-y-Protocolo-de-Atencion-de-Emergencias-y-Contingencias-en-Archivos-de-la-Unidad-del-SPE.pdf

PROCESO: Gestion de Tecnologias de Cadigo GS-P-01
Informacion de la Unidad del SPE. S

Version: 2

it ; ivaci Servicio Publico ini
Politica de Se?ntjfztggié;rlva0|dad dela de Empleo Vigente desde: 28 de junio/ 2024

o Copiar, transformar, revisar, adaptar y/o modificar cualquier software de la Unidad del SPE sin previa
autorizacion.

o Descompilar o realizar actividades de Ingenieria Inversa del software, sobre bases de datos u otros
sistemas de informacién de la Unidad del SPE, de ser necesario el proceso de ingenieria inversa se
debe contar con la respectiva autorizacion del superior inmediato, el cual debe ser informado en la
mesa de ayuda por medio del requerimiento expreso en el desarrollo de sus funciones u obligaciones
contractuales.

o Utilizar software, hardware o cualquier tipo de tecnologia para capturar o interceptar tréfico de voz o
datos. De ser requerido el proceso de captura del trafico de voz o datos, debe contar con la respectiva
autorizacion del superior inmediato, el cual debe ser informado mediante oficio dirigido a la
Subdireccion de Desarrollo y Tecnologia explicando el alcance y necesidad de realizar estas
actividades.

e Copiar, vender, modificar, alterar o difundir cualquier tipo de informacion sensible, reservada, privada
o confidencial de la Unidad del SPE sin la autorizacion respectiva.

f) Uso inadecuado del suministro eléctrico: los usuarios de la Unidad del SPE no deben conectar a las
fuentes reguladas los dispositivos eléctricos o electrdnicos que no se encuentran autorizados.

CAPITULO IV: POLITICAS DE USO Y ADMINISTRACION DE LA INFRAESTRUCTURA TECNOLOGICA

ARTICULO OCTAVO - USO DE LA INFRAESTRUCTURA TECNOLOGICA: la infraestructura tecnolégica que
esté dispuesta para los usuarios de la Unidad del SPE, debe ser utilizada teniendo en cuenta los siguientes
pardmetros:

a) Los sujetos obligados deben almacenar en la nube la informacién producida para la Unidad del SPE.

b) Los sujetos obligados no deben dejar abierta la sesién de trabajo en los equipos de computo al retirarse
del puesto de trabajo, asegurando el bloqueo de la sesidn; toda modificacion, eliminacion, envié de correo
electrénico y demas actividades es responsabilidad del usuario al que le fue asignado el equipo de
computo.

c) Los sujetos obligados deben apagar sus equipos de cémputo al culminar la jornada laboral. Unicamente
podran quedar prendidos aquellos equipos de computo que cuentan con la autorizacién de la Subdireccién
de Desarrollo y Tecnologia.

d) No se permite el cambio de hardware y/o software en los equipos de computo por personas no autorizadas
por la Unidad del SPE.

e) La Subdireccion de Desarrollo y Tecnologia a través del Procedimiento de Mantenimiento preventivo y
correctivo de hardware y software 0 como parte de sus funciones, podra realizar la inspeccidn del software
instalado en los equipos de computo.

f)  No utilizar deliberada o inadecuadamente las herramientas tecnoldgicas dispuestas para el desarrollo de
las funciones y obligaciones contractuales para cometer actos ilicitos.

g) Aquellos contratistas que, en el desarrollo de sus obligaciones contractuales, invitados o funcionarios
publicos que traigan sus propios equipos informaticos, deben cumplir con las politicas de seguridad y
privacidad de la informacién a cabalidad, salvaguardando todo el contenido exclusivo y de propiedad de la
Unidad del SPE.
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ARTICULO NOVENO - ADMINISTRACION DE USUARIOS Y CONTRASENAS. USO DE CONTRASENAS:
la administracidn de usuarios y contrasefas es responsabilidad del administrador de cada uno de los aplicativos
ylo servicios informaticos que hacen parte de la Unidad del SPE, asignando el perfil y rol correspondiente, para
lo cual tendra en cuenta los siguientes parametros:

a) Definir la periodicidad de caducidad de las contrasefas, en cada uno de los sistemas de informacién y/o
servicios informaticos que hacen parte de la Unidad del SPE.

b) Definir y utilizar los mecanismos de uso de contrasefias seguras para aquellos aplicativos y sistemas que
asi lo permitan. En caso de no existir mecanismos de contrasefia segura en los sistemas de informacién
ylo servicios informaticos, el usuario sera el responsable de establecer una contrasefia segura.

c) LaUnidad del SPE podra conceder o denegar el acceso a los recursos de la Infraestructura Tecnoldgica a
los usuarios que soliciten acceso a los mismos, conforme al desarrollo de sus funciones u obligaciones
contractuales.

d) La Unidad del SPE podré registrar los eventos que se generen por las cuentas de los usuarios que hacen
uso de los recursos de la Infraestructura Tecnoldgica.

ARTICULO DECIMO - GESTION DE CONTRASENAS: los usuarios tienen la responsabilidad en el uso de las
contrasefias para cada uno de los aplicativos y/o servicios informaticos que hacen parte de la Unidad del SPE,
y para ello se tendra en cuenta los siguientes pardmetros:

a) Lacontrasefa es de caracter personal e intransferible, esto quiere decir, todo evento registrado y ejecutado
es responsabilidad del usuario.

b) Es responsabilidad de cada usuario salvaguardar las contrasefias asignadas,

c) Los usuarios deben establecer en todos los aplicativos y/o servicios informaticos contrasefias seguras, que
se caracterizan por: tener minimo 8 (ocho) caracteres, contar con letras mayusculas y mindsculas, contener
nlmeros, poseer caracteres especiales (tales como: @, #, $, j 0*) y evitar utilizar informacion personal o
palabras comunes de uso cotidiano.

d) Elusuario debe implementar el doble factor de autenticacién en la cuenta de correo electrénico institucional
y en los aplicativos que asi lo permitan.

e) El usuario debe modificar la contrasefia inicialmente asignada, asi mismo, las contrasefias deben ser
cambiadas periédicamente y se debe evitar reutilizar contrasefias antiguas utilizadas anteriormente.

f)  No registrar las contrasefias en agendas, cuadernos, bloc de notas, post-it, etc; que sean de fécil acceso
o visibles para el publico en general.

g) Encaso de requerirse el almacenamiento de las contrasefias en un equipo de computo, se debe utilizar un
mecanismo de cifrado seguro que garantice su confidencialidad.

ARTICULO DECIMO PRIMERO - RESPALDO DE INFORMACION (BACKUP): es responsabilidad de los
usuarios y de los administradores de los aplicativos, preservar la informacion generando periédicamente copias
de respaldo:

a) La Subdireccion de Desarrollo y Tecnologia implementard una politica de generacion de copias de
seguridad que responda a las necesidades particulares de la generacién de respaldos para los diferentes
Aplicativos y Bases de Datos de la Unidad del SPE.

b) Los sujetos obligados deben almacenar en la nube los datos, informacién o conocimiento generados como
producto de la realizacion de las actividades propias de las funciones u objeto contractual, preservando la
disponibilidad, integridad y confidencialidad de estos.
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c) Los sujetos obligados de la Unidad del SPE no deben utilizar sus equipos de computo o espacio en la nube
para almacenar archivos personales que no se encuentra del alcance laboral o contractual, la Subdireccion
de Desarrollo y Tecnologia no se hace responsable de la perdida de este tipo de informacion.

ARTICULO DECIMO SEGUNDO - USO DEL CORREO ELECTRONICO

a) El correo electrénico institucional es el medio de comunicacién oficial, a través del cual se podra enviar o
recibir cualquier solicitud oficial interna o externa. Por lo tanto, es responsabilidad de cada usuario revisar
y dar tramite a las solicitudes recibidas de forma interna o externa, dando solucién a la peticién. Cuando el
correo electronico recibido no corresponde a la competencia de la solicitud, se debe reenviar o direccionar
al area respectiva para su oportuna gestion.

b) El correo electronico institucional debe ser usado Unicamente para el desarrollo de las funciones u
obligaciones contractuales relacionados con las actividades de la Unidad del SPE, de ninguna manera
debe ser utilizado para fines personales, entretenimiento, diversidn, ofensa, intimidacidn, acoso, agresion,
cadenas de envio masivo no relacionadas con temas de la Unidad del SPE, tendencias politicas,
tendencias religiosas, discriminacion racial, de género o tendencia sexual o para el envio o recepcion de
material no autorizado.

c) Todo correo electronico que sea enviado desde el correo institucional debe llevar la nota de
confidencialidad, cuyo contenido trata acerca de la exclusividad de la informacion enviada, de la integridad
y confidencialidad de este. Este mensaje debe ser incorporado junto con la firma institucional la cual se
genera automaticamente y se debe visualizar al final del correo.

d) Todo correo electrénico donde el usuario evidencie que es un Spam, Malware o se sospeche sobre la
afectacion y vulnerabilidad de la seguridad, se debe reportar por medio del aplicativo de mesa de ayuda o
enviar el correo electrénico al oficial de seguridad de la Unidad del SPE o a quien haga sus veces, para
ejecutar las medidas correctivas adecuadas.

e) Deberd procurarse la disponibilidad de la informacién laboral o contractual proveniente del servicio de
correo electrénico institucional, a través de la transferencia de la propiedad de todos los documentos a una
cuenta de correo electronico establecida para el respaldo de la informacion; sera responsabilidad del
funcionario y contratista saliente, asi como del jefe y supervisor de contrato respectivamente, propender
por la efectiva realizacién de esta actividad.

ARTICULO DECIMO TERCERO - USO DE DISPOSITIVOS MOVILES

a) En los dispositivos méviles de propiedad de la Unidad del SPE no se debe almacenar informacién de
caracter personal sensible en los términos especificados por la Ley 1581 de 2012 de proteccién de datos
personales.

b) Los funcionarios, provisionales y/o contratistas que le sea asignado dispositivos méviles de la Unidad del
SPE deben proteger fisica y l6gicamente los dispositivos méviles asignados y que son propiedad de la
Unidad del SPE, para evitar el hurto, acceso o la divulgacion no autorizada de la informacidn institucional.

c) En caso de extravio o hurto de un dispositivo mévil asignado de la Unidad del SPE, el funcionario,
provisional, contratista o tercero sera el responsable de informar de manera inmediata a la Unidad del SPE
en la mesa de ayuda de servicios tecnologicos, el extravio o hurto del dispositivo mévil para realizar el
proceso de borrado de datos de la cuenta en los casos que técnicamente sea posible.

ARTICULO DECIMO CUARTO - USO DE DISPOSITIVOS EXTERNOS Y/O EXTRAIBLES
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a) Aquellos equipos de computo que permiten conexiones de dispositivos externos y/o extraibles como discos
duros externos, memorias flash (USB, SD, microSD) CD, DVD, entre otros, deben ser usados Unicamente
con fines laborales en el desarrollo de sus funciones u obligaciones contractuales.

b) Esta prohibido copiar y extraer informacién institucional por medio de dispositivos de almacenamiento
externo como discos duros externos, memorias flash (USB, SD, microSD) CD, DVD, sin autorizacion. El
uso de la informacion sera para propositos de la unidad del SPE, ain después de finalizada la vinculacién
o relacion contractual.

c) Los sujetos obligados deben velar por la confidencialidad, integridad y seguridad de los datos sobre la
informacién clasificada, reservada o datos personales, privados y/o sensibles; el uso de dispositivos
externos y/o extraibles deben estar justificados previa autorizacion y solicitud a la Subdireccion de
Desarrollo y Tecnologia.

d) Cuando el medio removible ya no es requerido por el funcionario, contratista o tercero autorizado, se debe
realizar una copia de seguridad de la informacion almacenada en los discos duros externos, memorias
flash (USB, SD, microSD) CD, DVD, entre otros y posteriormente borrada de manera segura.

ARTICULO DECIMO QUINTO - ESCRITORIOS ORGANIZADOS - PANTALLA LIMPIA

a) Mantener la documentacién generada en medios impresos, almacenada o dispuesta en los escritorios que
se encuentran en las instalaciones de la Unidad del SPE evitando pérdida, dafio o fuga de informacion,
manteniendo las medidas de proteccion adecuadas para salvaguardar la informacién clasificada, publica,
reservada, 0 que contenga datos personales, semiprivados, privados o sensibles.

b) Todo activo de informacion en estado fisico, propiedad de la Unidad del SPE que se encuentren en los
escritorios de los sujetos obligados, es responsabilidad del usuario asignado mantener la confidencialidad,
seguridad, disponibilidad e integridad de los datos contenidos en el documento y/o pantallas.

c) Cuando se imprima informacion clasificada, reservada, dato sensible, personal o privado los documentos
deberén ser retirados de forma inmediata de las impresoras para evitar divulgacién no autorizada de la
informacion.

d) El papel usado para reciclaje no puede contener informacion clasificada, reservada, dato sensible, personal
o privado, estos documentos que contengan dicha informacion deben ser destruidos en su totalidad para
evitar fuga de informacion.

e) Los sujetos obligados deben reportar al area administrativa si no cuentan con los mobiliarios suficientes o
insumos adecuados para el almacenamiento de la informacién, asi como solicitar la llave del gabinete y
verificacion del cerrado con la llave. En caso de que este fallando el cierre o la llave el area administrativa
realizara el proceso para mantener el mobiliario funcional.

f)  Los sujetos obligados que tengan dentro de sus funciones la atencién al publico, deberan almacenar los
documentos y dispositivos de almacenamiento bajo llave y ubicar el equipo de computo de tal forma que
se evite el acceso o revision de la informacion por parte de los visitantes.

ARTICULO DECIMO SEXTO - INVENTARIO DE INFRAESTRUCTURA TECNOLOGICA

a) El Grupo Administrativo en cumplimiento de sus funciones realiza la asignacion de los elementos para el
desarrollo de las funciones u obligaciones contractuales del personal con vinculo laboral vigente en la
Unidad del SPE, manteniendo su debida administracién y control sobre los usuarios a quienes se les
proporciond los elementos propiedad de la Unidad del SPE.

b) El Grupo Administrativo de la Unidad del SPE realizara el registro de todo elemento tecnoldgico que sea
adquirido para asegurar el cuidado de los elementos mientras se realiza el proceso de asignacion, velando
por el cuidado ante cualquier pérdida o dafio.
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c) ElGrupo Administrativo de la Unidad del SPE debera mantener un inventario actualizado, identificando los
elementos de computo, junto con sus periféricos por medio de una identificacion unica de activo, sin tener
numeracion y/o codigos repetidos.

d) El Grupo Administrativo de la Unidad del SPE realizara la asignacion de los elementos por medio del
formato establecido por la Unidad del SPE, manteniendo la relacién del equipo de cémputo asignado con
sus periféricos, indicando la numeracion o codigo Unico asignado. El documento debe ser firmado por el
usuario y la persona encargada de realizar la gestion correspondiente.

e) Todo equipo de cdmputo o elementos propiedad de la Unidad del SPE, que no se encuentren en uso por
los usuarios, que sean cambiados por algun motivo de dafio o mal funcionamiento, o cuando se termine la
vinculacion laboral, deben ser devueltos al Grupo Administrativo por el usuario que sea asignado por medio
del formato establecido por la Unidad del SPE, el cual debe contener las firmas correspondientes.

f) La informacion almacenada en los equipos de computo es responsabilidad de los usuarios, ni el Grupo
Administrativo, ni la Subdireccién de Desarrollo y Tecnologia se hace responsable por pérdida o dafio.
Toda la informacion propia de la Unidad del SPE debe quedar almacenada en la nube para los respaldos
correspondientes.

g) Alterminar la vinculacion laboral de los usuarios, el Grupo Administrativo por medio de la mesa de servicios
tecnoldgicos, generara la solicitud para realizar el proceso de copias de seguridad de los equipos de
computo, en la nube y correo electrénico del usuario.

ARTICULO DECIMO SEPTIMO - USO SERVICIOS DE RED Y VOZ

a) El administrador de la infraestructura tecnolégica y personas autorizadas, realizaran el monitoreo, control
y deteccion de forma periddica de los servicios de red, con el fin de salvaguardar la confidencialidad de la
informacién que se transmite por la red, utilizando herramientas tecnoldgicas de hardware y/o software
generando el respectivo reporte a la Subdireccién de Desarrollo y Tecnologia.

b) Eluso de los canales de red y servicios de voz propiedad de la Unidad del SPE, son de uso exclusivo del
personal con vinculacién vigente de la Unidad del SPE, para aquellos terceros que requieran obtener este
recurso debe ser debidamente autorizado por la Subdireccidn de Desarrollo y Tecnologia mediante solicitud
a la mesa de servicios tecnologicos.

c) Elacceso por escritorio remoto a los servidores, equipos de computo y servicios de red, se deben realizar
por medio de canales seguros de comunicacién, el Subdirector de Desarrollo y Tecnologia debe otorgar la
autorizacion a personas que en el desarrollo de sus funciones u obligaciones contractuales deba tener
acceso.

d) Los usuarios no deben destruir, manipular, monitorear o capturar la informacién que circula por los servicios
de red de datos o voz.

ARTICULO DECIMO OCTAVO - USO INTRANET, INTERNET Y WIFI

a) Eladministrador de la intranet podré limitar el acceso a las paginas, de acuerdo con el tipo de informacién,
material multimedia, documentos de naturaleza privada, reservada y/o confidencial, para obtener el acceso
debe estar debidamente autorizado y sustentado para el desarrollo de las funciones u obligaciones
contractuales.

b) Los sujetos obligados deben tener un uso responsable sobre el ingreso a las paginas web, se prohibe el
ingreso a paginas clasificadas con contenido sexual, deportes, novelas, diversion, redes sociales y todas
aquellas paginas web prohibidas y no autorizadas.

c¢) La Subdireccion de Desarrollo y Tecnologia podra utilizar software licenciado y autorizado que permita
realizar el monitoreo, control y bloqueo de manera automatica, de las paginas web que contengan las
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categorias de entretenimiento, paginas no autorizadas y redes sociales. Toda excepcién debe ser
justificada y autorizada por el superior inmediato.

d) Se prohibe el acceso, carga, descarga, copia, reproduccion, almacenamiento o circulacion de cualquier
tipo de material relacionado con pornografia. En caso de pornografia infantil debe ser informado
inmediatamente a las autoridades correspondientes y al jefe de drea inmediatamente.

e) Eluso del Servicio de Internet debe ser exclusivamente para la realizacion de las funciones u Obligaciones
Contractuales, no puede ser utilizada para actividades comerciales privadas o para propdsitos de
entretenimiento, acceso y uso a material no autorizado.

f) Al conectarse a través de la opcion de red Inalambrica WiFi, esta prohibido recopilar informacién, datos
almacenados sobre terceros, descargar contenido propiedad de la Unidad del SPE sin autorizacion.
Tampoco podra transmitir y guardar material amenazante, insultante o acosador que degrade la imagen
institucional, asi como enviar mensajes que contengan spam que puedan ser utilizados en ataques
informaticos externos.

g) Lared WiFi es de uso exclusivo para los colaboradores de la Unidad del SPE y sus invitados. Aquellos
usuarios que no pertenezcan a estos grupos no tienen permitido el uso de este servicio.

CAPITULO V: SEGURIDAD FiSICA Y LOGICA

ARTICULO DECIMO NOVENO - SEGURIDAD FiSICA: establecer las buenas practicas para el manejo de la
informacién entre los usuarios y la infraestructura tecnolégica.

a) Proteccion de hardware

o Eluso de los equipos de computo es para los usuarios con vinculacién vigente en la Unidad del SPE,
los cuales no pueden ser manipulados por usuarios no autorizados.

e Unicamente las personas autorizadas de la Subdireccién de Desarrollo y Tecnologia y Grupo
Administrativo podran revisar, instalar, trasladar, mover, configurar y proporcionar el soporte a los
equipos de computo y demas elementos de infraestructura propiedad de la Unidad del SPE.

b) Proteccion de datos

e Los sujetos obligados son responsables de mantener la confidencialidad, integridad y disponibilidad
de la informacion que se encuentre a su disposicidn en el desarrollo de sus funciones u obligaciones
contractuales.

e Los sujetos obligados deben identificar si la informacion impresa es clasificada, reservada o si contiene
firmas, la cual no se podra usar como papel reciclable y debe ser destruida inmediatamente cuando
ya no sea utilizada para el desarrollo de sus funciones u obligaciones contractuales.

e Los sujetos obligados no deben dejar en sus escritorios documentos o material con informacion
clasificada o reservada, cuya divulgacion tenga afectacion en la seguridad de la informacion, hurto o
pérdida de datos de la Unidad del SPE.

o LaUnidad del SPE como propietario y custodio de la informacién (fisica o electronica) generada como
resultado del cumplimiento de su mision, y acogiéndose a la normatividad que le sea aplicable para
efectos de la gestién documental institucional, se reserva el derecho de su conservacion o destruccion,
dependiendo del nivel de criticidad definida para la informacién con base en los lineamientos del
Comité Institucional de Gestion y Desempefio en lo referente a la Gestion Documental.
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c) Proteccion copias de seguridad

o La Subdireccion de Desarrollo y Tecnologia o quien sea designado debe mantener los repositorios
donde se salvaguarda la informacién bajo los niveles de integridad, confidencialidad y disponibilidad
de las copias de seguridad, asi como la restauracién para consultas y/o usos posteriores.

o La Subdireccion de Desarrollo y Tecnologia o quien sea designado, debe mantener el mecanismo de
autentificacién con usuario y contrasefia para acceder a los repositorios donde se encuentran
almacenadas las copias de seguridad, con el fin de administrar los backups.

d) Proteccion légica

o Elacceso alos sistemas de informacion se debe establecer conforme a los roles asignados de acuerdo
con las funciones u obligaciones contractuales, generando el respectivo usuario y contrasefia para
otorgar el acceso a las plataformas tecnoldgicas de uso exclusivo de la Unidad del SPE.

o Elacceso a las plataformas tecnoldgicas de uso exclusivo de la Unidad del SPE es proporcionado por
el administrador del activo de informacion.

ARTICULO VIGESIMO - NUBE DE PROCESAMIENTO DE DATOS: es el lugar donde se aloja y realiza el
procesamiento de la informacién de toda la Unidad del SPE, donde se encuentran los servidores, elementos de
configuracién para el funcionamiento de las aplicaciones, el cual es catalogada como area restringida.

a) Su acceso es autorizado Unicamente por los jefes de dependencia, previo analisis de factibilidad por parte
de la Subdireccion de Desarrollo y Tecnologia.

b) La Subdireccién de Desarrollo y Tecnologia realizara monitoreo para proteger el flujo de informacién que
entra y sale en la nube de procesamiento de datos.

ARTICULO VIGESIMO PRIMERO - ACCESO A LOS CENTROS DE CABLEADO: los centros de cableado de
las instalaciones fisicas de la Unidad del SPE son areas restringidas, las cuales deben seguir los siguientes
lineamientos:

a) Elingreso a los centros de cableado debe ser controlado a través del acompafiamiento de la persona de
la Subdireccion de Desarrollo y Tecnologia o el Grupo Administrativo.
b) Al acceso a los centros de cableado debe acatar normas minimas de seguridad como:
e Noingresar alimentos
e No accionar alarmas, Unicamente en caso de no ser necesario.
o No manipular los elementos sin autorizacion
o No realizar labores de limpieza con productos dafinos para los dispositivos que se encuentren dentro
del area.
¢ No desconectar ninglin cable o elemento que se encuentre dentro de las instalaciones de los centros
de cableado.

CAPITULO VI: CIBERSEGURIDAD
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ARTICULO VIGESIMO SEGUNDO — PROTECCION CONTRA CODIGO MALICIOSO: los usuarios deben

realizar las siguientes actividades relacionadas con la ciberseguridad:

Proteger todos los equipos de cdmputo de la Unidad del SPE contra cddigos maliciosos mediante Antivirus
licenciado.

Los usuarios deben evitar el envio de archivos o enlaces que sean sospechosos de contener cddigo
malicioso.

Permitir que los equipos de cdmputo realicen las actualizaciones automaticas en sus Sistemas Operativos.
Evitar descargar archivos y acceder a enlaces provenientes de paginas de dudosa reputacion; en el caso
que se requiera una descarga o acceder a un enlace, analizarlos previamente mediante el software antivirus
establecido en la entidad.

Los usuarios deben evitar realizar transacciones bancarias personales en los equipos de computo de la
entidad.

ARTICULO VIGESIMO TERCERO - GESTION DE INCIDENTES DE SEGURIDAD: los usuarios deben
reportar o generar oportunamente alertas de la ocurrencia de posibles incidentes de seguridad:

a)

Para la gestién de incidentes de seguridad se estructura un equipo de trabajo de la Subdireccion de
Desarrollo y Tecnologia, quienes evaluaran el incidente y gestionaran lo requerido para procurar la
continuidad de la operacion.

Los incidentes de seguridad que afecte la continuidad de la operacién de la entidad serén reportados al
centro especializado CSIRT Gobierno, y se ejecutaran las recomendaciones indicadas en cuanto al manejo
de la seguridad de la informacion.

La Subdireccion de Desarrollo y Tecnologia documentaré los incidentes de seguridad y realizara la debida
gestion de las lecciones aprendidas con el fin de responder a futuros ataques.

La Subdireccion de Desarrollo y Tecnologia desarrollard campafias periodicas de concientizacion en
seguridad de la Informacién, mediante charlas de sensibilizacion y boletines de seguridad de la informacion.

CAPITULO VII: RELACIONAMIENTO CON TERCEROS Y CONTRATISTAS

ARTICULO VIGESIMO CUARTO - USO DE DISPOSITIVOS NO INSTITUCIONALES: el tercero o contratista
que utilice equipos de computo de su propiedad para el cumplimiento de los objetivos del contrato debe
cumplir los siguientes requisitos:

Debe contar con software legal instalado en su equipo

Debe poseer un antivirus activo.

La subdireccién de Desarrollo y Tecnologia verifica las condiciones tecnolégicas del equipo en aras de
garantizar la integridad de la informacién.

Los terceros que manejen informacion institucional en sus equipos son responsables de la seguridad de la
informacién tratada.

Las aplicaciones de los equipos de computo deben ser descargadas en sitios oficiales.
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ARTICULO VIGESIMO QUINTO - ACCESO A INFORMACION CONFIDENCIAL: todos los terceros,
contratistas, supervisores, directivos deben propender por la seguridad de la informacion mediante las
siguientes actividades:

Los terceros y contratistas deben proteger la confidencialidad de la informacién antes, durante y después
de la ejecucion de las actividades objeto del contrato.

Los terceros y contratistas deben conocer la Politica de Seguridad de la Informacion y la Politica de
Tratamiento de Datos.

Se debe concientizar a los terceros y contratistas de la relevancia de la seguridad de la Informacion e invitar
a las charlas de sensibilizacion realizadas por la Subdireccion de Desarrollo y Tecnologia.

Los terceros deben informar inmediatamente al supervisor del contrato cualquier incidente de seguridad
que pueda comprometer la seguridad de la informacion de la entidad.

ARTICULO VIGESIMO SEXTO - TERCEROS CON ACTIVIDADES DE DESARROLLO DE SOFTWARE:
todos aquellos terceros cuya actividad principal requiere la implementacion de software deben tener en cuenta
los siguientes aspectos:

La Subdireccion de Desarrollo y tecnologia define la arquitectura de seguridad que sera tenida en cuenta
en el disefio e implementacién del software.

Se debe garantizar el cumplimiento de los niveles de servicios requeridos y deben ser entregados los
manuales técnicos de los sistemas.

Las aplicaciones implementadas por terceros deben garantizar el cifrado de contrasefias.

Los terceros deben entregar evidencia de que se realizaron pruebas de seguridad al software.

Las aplicaciones que tienen interfaz para el ciudadano deben poseer certificados de Seguridad Digital SSL.
Los componentes de software implementados por terceros deben contemplar el desarrollo seguro.

Se deben realizar pruebas de aceptacion del software que verifiquen los requisitos de seguridad pactados.

CAPITULO VIII: POLITICAS DE USO TRABAJO EN CASA Y/O TELETRABAJO

ARTICULO VIGESIMO SEPTIMO - SOLICITUD TRABAJO EN CASA Y/O TELETRABAJO

Para los sujetos obligados, el superior inmediato debe enviar la solicitud de acceso externo a los recursos
de la Unidad del SPE a través de servicio de VPN, indicando los aplicativos y sistemas de informacién a
los que accede el usuario.

El acceso externo a los recursos de la entidad a través del servicio de VPN serd concedido por la
Subdireccion de Desarrollo y Tecnologia unicamente bajo circunstancias excepcionales.

Los sujetos obligados deben cumplir con las responsabilidades y Politicas de Seguridad de la Informacién
de la Unidad del SPE.

En caso de pérdida, hurto o que se presuma que se ha vulnerado la seguridad del equipo en el cual se
desarrollan las funciones u obligaciones contractuales trabajo en caso o teletrabajo, sera responsabilidad
del usuario informar de forma inmediata a la Subdireccién de desarrollo y tecnologia el evento, con el fin
de establecer las medidas de seguridad adecuadas para la proteccién de la informacion contenida.

ARTICULO VIGESIMO OCTAVO - DERECHOS DE AUTOR: La Unidad del SPE no permite bajo ningtin motivo
la violacion de derechos de autor ni de propiedad intelectual, cumpliendo los requisitos legislativos de
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reglamentacion y contractuales relacionados con los derechos de propiedad intelectual y el uso de productos
de software patentados.

a) Todos los productos de software que sean utilizados en la Unidad del SPE bajo los entornos corporativos
deberan encontrarse debidamente autorizados y se deberéa disponer de la licencia para su funcionamiento.

b) Los sujetos obligados no deben copiar total ni parcialmente libros, articulos, reportajes u otros documentos
diferentes de los permitidos por la ley de derechos de autor.

ARTICULO VIGESIMO NOVENO - SANCIONES: el incumplimiento de las disposiciones anteriores de la
presente Politica de Seguridad y Privacidad de la Informacién podra dar lugar a las sanciones disciplinarias,
civiles, penales o investigaciones correspondientes de conformidad con lo dispuesto por la legislacion legal
vigentes.

ARTICULO TRIGESIMO - VIGENCIA Y DEROGATORIA: la presente politica rige a partir de la fecha de su
publicacidn y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C. a los 28 de dias del mes de junio de 2024.
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